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Mahdollisuuksia!

A. PuTe-sektorin voimakas kasvu

Suomen puolustusmenot ja materiaalihankinnat kasvavat pitkajanteisesti 2030-luvulle.
Euroopassa rakennetaan nopeasti lisdaa puolustusteollista tuotantokapasiteettia.

Vakka-Suomen mahdollisuus: Uusia valmistajia ja alihankkijoita tarvitaan mukaan.

B. Valmet Automotive + Patria tarvitsevat alihankintaverkostoa
Uudessakaupungissa Patria 6x6 -tuotanto nousee satoihin ajoneuvoihin vuodessa.
VA arvioi vaikutukseksi noin 240 tyopaikkaa / 100 ajoneuvoa, alihankintaketju mukaan lukien.

Paikallinen kysymys: Kuinka suuri osa tasta arvoketjusta voidaan tehda Vakka-Suomessa?
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Mahdollisuuksia!

C. Mahdollisuus kansainvalisille markkinoille
Patria 6x6 / CAVS on jo monikansallinen eurooppalainen ohjelma.
Tilauksia optioineen on lahes 2 000 ajoneuvoa.

Uki voi olla pk-yrityksen ensimmainen referenssi kansainvaliseen PuTe-ketjuun.

D. Kasvava liikevaihto ja parempi yrityksen kantokyky
Pitka sarjatuotanto voi nostaa koneiden, tilojen ja henkiloston kayttoastetta.
Uusi asiakkuus voi mahdollistaa uusia kone-, laatu- ja henkilostoinvestointeja.

PuTe voi tuoda siviilibisneksen rinnalle uuden, pitkajanteisemman tukijalan.




...PuTe-kasvua...

Liikevaihto

Tuoteryhma / PuTe-rooli

SAR-tutkasatelliitit, satelliittitiedustelu, ISR, maa- ja

ICEYE Oy merialueiden valvonta
Marine Alutech Oy Ab  Sotilas-, viranomais- ja partioveneet, Watercat-tuoteperhe
Oy Sisu Auto Ab SISU GTP 4=4, raskaat sotilas- ja erikoisajoneuvot
Puolustusrajahteet, panokset, energetic systems; lisaksi
FORCIT Group* ! P BetE sy

teollisuusrajahtest

Bittium - Defense &
Security

Taktinen tiedonsiirto, kenttaradiot, taktiset verkof,
johtamisjarjestelmat

6=6- ja AMV-ajoneuvot, NEMO, asejarjestelmat, ilmailu,

Patria Group yllapito

Pienase- ja sotilasampumatarvikkeet, patruunatja

Nammo Lapua Oy komponentit

MNammo Vihtavuori U‘_f Ruudit ja propellantit sotilas- ja siviiliampumatarvikkeisiin
Puolustuksen C2/C4ISR, AirC2, kyberturvallisuus, drone-

Insta Group jarjestelmat ja integraatio

2025

312,3 ME

46,0 ME

91,6 M€

457,6 ME

85,5 ME

1086,7 ME

1516 M€

48,7 Me

197.8 ME
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Kasvu %

157,60 %

86,50 %

82,40 %

80,60 %

65,80 %

31,60 %

31,80 %

12,70 %

12,20 %

Al-

Kasvu € 2025 vs.
2024

+191,1 ME
+21,3 M€
+41.,4 ME
+222,0 ME
+33,9 M€
+261,0 ME
+36,6 ME
+5,5 M€

+21,6 ME
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...Pule-kasvua...

PuTe- tai turvallisuussovellus

Nettisivu

Lannen Tractors Oy,
Loimaa

Uudenkaupungin
Tyovene Oy

Aquamec Oy /
Watermaster

IntLog Oy

Lightspace
Technologies

Varjo Technologies
Oy

Dispelix Oy

Savox
Communications Oyj

Rauma Marine
Constructions / RMC
Defence

Alkuperainen [ siviilituote

Kaivurikuormaajat ja monitoimikoneet infra-,
kunnossapito- ja rakennustoihin

Ammatti-, matkustaja-, offshore- ja
viranomaisalukset

Monitoimiruoppaajat vesistojen
puhdistukseen, ruoppaukseen,
tulvasuojeluun ja ymparistotdihin

Kontit, siirrettavat tilat, majoitus- ja
moduuliratkaisut

XR-/AR-lahinaytot teollisuuden, laaketieteen
ja teknisen visualisoinnin kayttoon

VR/XR-lasit teolliseen suunnitteluun,
simulointiin ja koulutukseen

AR-laseihin tarkoitetut optiset waveguide-
naytot kuluttaja- ja teollisuuselektroniikkaan

Teollisuuden, pelastustoimen ja
viranomaisten vaativien olosuhteiden
viestintaratkaisut

Matkustaja-autolautat, ja&nmurtajat,
tutkimus- ja viranomaisalukset

Lannen 8800M-DF: NATO-yhteensopiva,
etachjattava monitoimikone pioneerijoukoille;
esteiden raivaus, rakentaminen, suluttaminen,
kenttainfra

Siviilien offshore-tuulivoimakayttoon kehitetysta
SWATH-aluskonseptista puolustusversio Saksan

Bundeswehrille

Satamien, rantautumisalueiden ja matalien
vesialueiden yllapito myos sotilas- ja
turvallisuuskaytossa

Varaosa-, huolto-, koulutus-, johtamis- ja
kenttatilat Puolustusvoimille

XR-ratkaisut puolustuksen tilannekuvaan,
koulutukseen, ajoneuvoihin ja operatiiviseen
visualisointiin

Lentajakoulutus, sotilassimulaattorit ja muut

vaativat koulutusymparistot

Sotilaan, ajoneuvojen ja muiden AR/HUD-
jarjestelmien optiikka

Taktinen viestinta, kuulonsuojaus, intercomit ja

rugged-ICT puolustusvoimille

Pohjanmaa-luokan monitoimikorvetit

Konkreettinen kasvu / naytto PuTe-markkinasta

35 M€ NATO-maan tilaus 2026, yhtion historian suurin yksittdinen
tilaus. Lisaksi & koneen toimitus Suomen PV:lle.
Tuotantokapasiteettia kasvatetaan.

Ensimmainen siviili-SWATH toimitettiin 2025 offshore-kayttoon; 2026
samaan konseptiin perustuva puolustustilaus Saksasta. Lisaksi
uusia siviili-SWATH-tilauksia.

Watermastereita on toimitettu yli 80 maahan, ja kayttajina ovat mm.
Pakistanin ja Meksikon merivoimat. Tuote on siis aidosti
siviilipohjainen kaksikayttoratkaisu.

Vuonna 2025 PV tilasi mm. rakennetun alueen taistelukoulutukseen

harjoitusrakennuksen seka Jurmo-veneiden varaosakontin. Samalla
samaa moduuliteknologiaa myydaan matkailuun, pelastustoimeen

ja huoltovarmuuteen.

Yhtic investoi vuonna 2025 uusiin tuotantotiloihin nimenomaan
puolustusmarkkinan kasvavaan kysyntian vastaamiseksi.

Tesi nimeaa Varjon kaksikaytoteknologiayhtioksi. Sama korkean
resoluution XR-alusta palvelee seka teollisia ettd puolustuksen
simulointiratkaisuja.

Tesi luckittelee Dispelixin suomalaiseksi
kaksikayttoteknologiayhtioksi. PuTe-potentiaali perustuu saman
optisen teknologian soveltamiseen vaativiin kenttajarjestelmiin.

Selkea kaksikayttomalli: samat ydinteknologiat palvelevat
teollisuutta, pelastustoimea, poliisia ja puolustusvoimia.

Ei aivan samanlainen “siviilituote muutetaan sotilastuotteeksi” kuin
Lannen tai Tyovene, mutta hyva esimerkki siita, kuinka
siviilimeriteollisuuden ydinkyvykkyys — suunnittelu, terdsrakenteet,
jarjestelmaintegraatio ja arktinen laivanrakennus - skaalataan
puclustustuotteeseen. Kaikki nelja korvettia ovat 2026 tuotannossa.

Lannen

Tyovene

Watermaster

[ Aquamec

Summa
Defence /
IntLog

Lightspace

Varjo |

elix

Savox
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Wille
Machines Oy

Nordic
Advanced
Composites
Oy -NOAC
C.P.E.
Production Oy

Foxa Oy /
C.P.E. Group

DA-Group

Patria Land Oy

FSP Finnish
Steel Painting

Millog Oy

CoE Group

Paikkakunta

Loimaa

Forssa

Forssa

Forssa

Forssa

Hameenlinna

Hameenlinna /
Patrian verkosto

Riihimaki

Riihimaki /
valtakunnallinen

Riihimaki

Lahtéosaaminen /
siviilituote
Ympariston- ja kiinteistonhoidon

monitoimikoneet

Korkean suorituskyvyn
komposiittiosaaminen

Suojavarusteet ja tekniset
tekstiiliratkaisut

Tyo-, ulkoilu- ja tekniset
vaatetuskankaat

Elektroniikka, RF, ohjelmistot,
testaus, mekaniikka

Raskas teollisuus, ajoneuvot ja
jarjestelmaintegraatio

Teollisuuden pintakasittely

Metsastys- ja urheiluaseet seka

patruunat

Teollinen kunnossapito, logistiikka
ja tekninen elinkaarenhallinta

Teollisuuden suunnittelu- ja
engineering-palvelut

...Pule-kasvua...

PuTe-tuote tai -sovellus

Wille 375 ATF -erikoistrukki seka Wille 6754

ja 8754 PV-kayttoon

Kovat ballistiset suojalevyt henkiloille,
ajoneuvoihin ja turvallisuuskayttoon

Luotisuojaliivit, ballistinen suojaus,
mellakkasuojaus, koulutusvarusteet

Maastoutumis-, sade-, suoja- ja
sotilasvaatetuksen materiaalit

Elektroninen sodankaynti, EW-testaus,
degaussing, resilientti navigointi,
meripuolustuksen jarjestelmat

Patria 6x6, AMV, asejarjestelmat

Puolustusajoneuvojen ja komponenttien
pintakasittely

Sotilas- ja tarkkuuskivaarit seka
ampumatarvikkeet

Puolustusjarjestelmien elinkaarituki,
huolto, modernisointi, varaosat ja
logistiikka

PuTe-suunnittelu, kone- ja
tuotantotekniikka

Kasvun / PuTe-siirtyméan naytté

Sopimustoimittaja Puolustusvoimille 2022-2026. Yritys ilmoittaa nimenomaan kehittdneensa PV:lle

tarkoitukseen suunnitellun 375 ATF:n. Vuonna 2026 Wille nostaa puolustussektorin

liiketoimintamahdollisuudet yhdeksi kasvusuunnakseen. (expo.exponaut.me)

Forssaan avattiin uusi tuotantolaitos nimenomaan ballististen komposiittisuojien valmistukseen.
Taustalla C.P.E.

a kansainvalinen CES Advanced Armour. (Suomi ulkomailla)

Yhtion liikevaihto kaswoi vuonna 2024 noin 60 %. Toimintaa yli 20 maassa. Yritys osti Foxan 2025 ja

Touchpointin 2026, eli rakentaa nopeasti laajenevaa suoja- ja tekstiilikokonaisuutta. (Yle.fi)

laus ylitti aikanaan jopa yhtion silloisen vuotuisen liikevaihdon ja
sadunhallinnan kehittdmiseen. Vuonna 2026 yhtio kertoo

Foxan suuri PV:n sadevaatekanga
johti laboratorion, henkiloston jz

(9

panostavansa voimakkaasti defence- ja tactical-materiaalien kehittamiseen. (foxa.fi)

a3

Lahtokohtana laaja teollinen elekironiikkaosaaminen: konserni on kasvanut yritysostoin ja rakentanut

puolustus- ja avaruusliiketoimintaa. Forssassa yli 140 asiantuntijan kokonaisuus. (nelcomp.fi

Hameenlinnan toiminta kasvaa niin nopeasti, et Patria avasi elokuussa 2026 uuden 80-90 henkilon
3 paikallista alihankintaverkostoa. (Patria)

toimistotilan. Yhtio korostaa myos laaja

FSP hoitaa Patrian Hameenlinnan tuotannon pintakasittelya ja yhtion mukaan yli 90 % Patrian

Patria on kertonut tuotannon voimakkaasta

alihankintaverkostoon liittyvasta kyseisesta palvelusta.

kasvusta. (fspcorp.com)

lassinen kaksikayttoesimerkki: sama ase-, piippu-, koneistus- ja patruunaocsaaminen palvelee seka

iviili- etta sotilasmarkkinoita. Sako kuuluu Kanta-Hameen PuTe-ekosysteemin keskeisiin yrityksiin.

(Riihimaki)

Puolustusvoimien strateginen kumppani, samalla hyva esimerkki siitd, kuinka teollinen kunnossapito-

ja logistiikkaosaaminen muodostaa PuTe-liiketoiminnan. (Riihimaki)

Avasi 2025 Riihimaelle uuden yksikon, jonka tavoitteena on kasvaa noin 40 henkiloon kahdessa

vuocessa jentua nimenomaan puolustussektorille. Yhtio kertoo tekevansa jo yhteistydta Sako- ja
Millog-tyyppisten toimijoiden kanssa. (CoE Group])

Luonne

Kaksikaytto -
erittain hyva case

PuTe / komposiitit

PuTe + dual-use

Kaksikaytto -
erinomainen pk-
case

Dual-use # vahva

PuTe

PuTe-veturiyritys

Siviilipalvelu » PuTe-
alihankinta

Kaksikaytto / PuTe

Palvelu-PuTe

Siviiliosaaminen »
PuTe



R PK-yrityksen PuTe-mahdollisuus

Nelja esimerkkiryhmaan:
1. Valmis siviilituote » sotilasversio
* Wille, Lannen Tractors, Uudenkaupungin Tyovene.

2. Siviilimateriaali » sotilas-/suojausmateriaali
 Foxa, NOAC, C.P.E.

3. Teollinen osaaminen 2 PuTe-alihankinta

* FSP:n pintakasittely, Pemamekin hitsausautomaatio, koneistus-, hitsaus-, elektroniikka- ja
komposiittiyritykset.

4. Siviiliteknologia 2> puolustusjarjestelma
* ICEYE, Varjo, DA-Group seka erilaiset robotiikka-, navigointi-, sensorointi- ja kyberturvayritykset.

“PuTe-liiketoimintaan ei tarvitse lahtea rakentamalla panssarivaunua.

- s Yrityksella voi jo tanaan olla kone, materiaali, komponentti, ohjelmisto tai
’-EK-YRI tuotantomenetelma, jolle loytyy puolustussektorilta uusi kayttotarkoitus.”

Ukipolis - PuTe-valmiuksien Workshop 1




Mahdollisuuksia!

E. Uudet referenssit ja pitkaaikaiset asiakassuhteet
VA-Patria-yhteistyo on monivuotinen, ei yksittainen projekti.
Hyva PuTe-referenssi nayttaa kyvyn laatuun, jaljitettavyyteen ja toimitusvarmuuteen.

Ensimmainen hyvaksytty toimitus helpottaa seuraavan asiakkaan saamista.

F. Huoltovarmuus ja kotimainen teollinen kysynta
Kotimainen tuotantokyky on osa Suomen sotilaallista huoltovarmuutta.
Puolustuksessa korostuvat toimitusvarmuus, paikallisuus ja kriisiajan toimintakyky.

Vakka-Suomen valmistava teollisuus voi olla osa tata kapasiteettia.

Ukipolis - PuTe-valmiuksien Workshop 1 10



G. Mahdolliset yrityksen kehittamis- ja investointituet

1. Kehittamiseen voidaan saada ulkopuolista rahoitusta

Osaamisen, laadun, tietoturvan, digitalisaation, tuotteiden ja kansainvalistymisen
kehittaminen.

2. Myos tuotannollisia investointeja voidaan tukea

Esimerkiksi uudet koneet, laitteet, tuotantoteknologia, automaatio ja joissakin hauissa
tuotantotilat. Tukikelpoisuus riippuu aina kyseisesta rahoitushausta. (Elinvoimakeskus)

3. PuTe- ja dual-use-kehittamiseen on myos erityisia rahoitusvalineita

Puolustusteollisuuden kasvu, kaksikayttoteknologia ja kansainvalistyminen ovat talla hetkella
useiden rahoitusinstrumenttien kohteina. Esimerkiksi Varsinais-Suomi kuuluu vuoden 2026
ReArm-hakualueeseen. (Elinvoimakeskus)

PuTe-valmiuksien kehittaminen ei aina tarkoita,
etta yritys maksaa koko kehitysloikan itse.

Q Mahdollisuus ﬁi Kehityspolku s@h Toimenpiteet >) Seuraavat stepit
S
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https://elinvoimakeskus.fi/documents/d/elinvoimakeskus/fi-merkittavat-investoinnit_hakuilmoitus_-29-5-2026_-pdf-2?utm_source=chatgpt.com
https://elinvoimakeskus.fi/web/lounais-suomen-yrityspalvelut/yrityksen-kehittamisavustus?utm_source=chatgpt.com

G. Esimerkkeja rahoitusvalineista

Yrityksen kehittamisavustus — kehittamishankkeet 30.11.2026 mennessa (tuki 50 %)
Yrityksen liiketoiminnan, tuotteiden, prosessien, osaamisen ja kasvuedellytysten kehittamiseen.
Elinvoimakeskus — Yrityksen kehittamisavustus

Yrityksen kehittamisavustus — investoinnit  (Mikro- ja pienyritykset tuki 20 — 30 %, Saaret 40 %, esiselvitys 50 %)
Soveltuvissa hauissa esimerkiksi koneisiin, laitteisiin, tuotantoteknologiaan ja aineettomiin investointeihin. =>30.11.-26
Elinvoimakeskus, Elinvoimakeskus —yrityksen kehittamis- ja investointiavustukset

ReArm-rahoitus !!! (voi olla kehittamista 50 % ja investointia 20-40 %)
Puolustusteollisuuden ja kaksikayttotuotannon kapasiteetin kehittamiseen. 31.10. 2026 mennessa

Varsinais-Suomessa vuoden 2026 haussa noin 4,1 M€ rahoitusta. Elinvoimakeskus, Lounais-Suomen ReArm-haku

Business Finland - Sprint
Pienille yrityksille uuden, kansainvalisesti skaalautuvan ratkaisun kehittamiseen. Avustus enintaan
100 000 € / 75 % hyvaksytyista kustannuksista (lue hanke 133 k€). Business Finland, Business Finland — Sprint

European Defence Fund - EDF
Kansainvalisiin puolustusalan tutkimus- ja kehityshankkeisiin; mukana voivat olla suomalaiset pk-yritykset.
Business Finland, Business Finland —EDF 2026

Ukipolis - PuTe-valmiuksien Workshop 1
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99,

Investointituen tukitasot
Mikroyritykset
Pienst yritykset
Keskisuuret yrityksat

Liudet biokaasulaitokset

# Lusi uusivlevan cnorgian (Kimpi, sabko,
J likennepol Hoaincet) lealaniolilos

Jlemassa olevan laitoksen l33jennus/parannus

Harvaan asutiu
maaseutu

20* tai 30 %™

20 tai 30 %

25 %

50 %

30 %

20 %

y .
*_ﬁ' * Saariston mikroyrityksile tuki an max. 40 %, jos veyhteyttd el ole.

Ydinmaaseutu

20 tai 25 %

20 tai 25 %

20 %

50 %

30 %

20 %

-~ " Korksampi Lukitaso on mahdallinen, jos Loki myS@nneldEn de minimis -lokena Lai jos

e Y8

eader-ryhmahaut
y - *Ravakka
sy & ’
Lw’ * https://ravakka.fi/

" p <" kysymyksessd on maalalousluellegiden jalosluksen ja kaupenpildmisen invesioinlibeki

* https://ravakka.fi/yrityksille/

20 %

20 %

15 %

50 %

30 %

20 %

* 30.9.-26 haetut, kasittely ke 14.10.
*31.12.-26 haetut, kasittely 01/2027

ﬂ
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Eurocpan kamissio:
Pk-yrityksen madritelma

tai |

<250 <50 milj euroa || < 43 milj, eurca
\
. tai |
Pieni <50 < 10 milj euroa |7 < 10 mil). euroa
[t
Mikroyritys <10 < 2 milj. euroa 7T < 2 milj, euroa

==

Jokivarsikumppanit

D S5 S Tt kotisivullol
y | — §

Varsin Hyva

Tasta kotisivullo! SIS

Ykkosakseli

Tastad kotisivulle!

| samma bat

SIMAEE) Weneesss

Tasta kotisivulle!

Varsinais-Suomen Leader-ryhmien strategiat, valintajaksot, rahoituskehykset ja
yhteystiedot 1&ytyvat myds kootusti osoitteesta maaseutu.fi/varsinais-suomi,


https://ravakka.fi/
https://ravakka.fi/yrityksille/

Hankerahoitusesimerkki

* Toteutuneista Elinvoimakeskuksen PuTe-valmiuksien kehittamishankkeista seuraava esimerkkitapaus

* Valmis hankesuunnitelma muokattuna yrityksen kartoituksen mukaan (kestoarvio 2-4 pvé)

* Hankkeen elementti:

Ostopalvelut
* Alkukartoitus .
* Katakrin (tietoturvallisuuden) kehittamisen konsultointi

* 1SO 9001, ISO 14001 ja AQAP:in kehittamisen konsultointi
* Asiakkaan haluamat lisapalvelut

* [SO:tja AQAP —auditointi kilpailutettuna ostopalveluna
OSTOPALVELUT YHTEENSA

Yrityksen avainhenkiloston hanketyon aikaiset palkka- ja sivukulut

Hankkeen kokonaisbudjetti 37.800 € josta 50 % tuki

Netto kulut: Ostopalvelut - Hanketuki (yrityksen lopullisesti maksuun jéévé osuus)

Ukipolis - PuTe-valmiuksien Workshop 1

>

. 13.500 € (av 0 %)

7.500 € (aw o%)
.21.000 € awvo%)

.16.800 € (awvo %)

.=18.900 € (awv 0 %)

. 2.100€ avon)
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H. Osaamisen ja kilpailukyvyn vahvistuminen

1. PuTe-vaatimukset nostavat koko yrityksen tekemisen tasoa

* Laatu, jaljitettavyys, tietoturva, dokumentointi ja toimitusvarmuus kehittyvat.
« Sama osaaminen hyodyttaad myos meri-, energia-, konepaja- ja muuta vaativaa teollisuutta.

2. Vaativa asiakas pakottaa jatkuvaan kehittamiseen

* Patria korostaa toimittajilta pitkajanteista yhteistyokykya, auditointeja, jatkuvaa parantamista, tietosuojaa ja
luottamuksellisuutta. Patria, Patria—Sustainable supply chains

3. Hyva PuTe-kyvykkyys tekee yrityksesta kiinnostavamman myos uusille asiakkaille

* VA hakee toimittajia, jotka pystyvat esittelemaan omat kyvykkyytensa tulevia hankintoja varten.

* Uudenkaupungin VA-Patria-yhteisty0 perustuu nimenomaan korkean laadun sarjatuotanto-osaamiseen ja teknologiansiirtoon.

Valmet Automotive, Valmet Automotive — Supplier Portal

PuTe-valmius ei ole vain kustannus —
se voi nostaa koko yrityksen kilpailukyvyn uudelle tasolle.

Ukipolis - PuTe-valmiuksien Workshop 1
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https://www.valmet-automotive.com/contact/?utm_source=chatgpt.com

Pohdintaa: Mita kaikkea Patria 6x6 -tuotanto tarvitsee?

P, i
S : Chdintag,
Materiaalit ja komponentit
Terakset ® panssariterakset ® alumiinit ® putket ¢ profiilit ® levyosat ® koneistetut osat ® valuosat ® kiinnikkeet ¢ laakerit ¢ tiivisteet
e kumiosat ¢ letkut  kaapelit ¢ liittimet e sdhkokeskukset ¢ elektroniikka ¢ hydrauliikka ¢ pneumatiikka

Valmistus ja alihankinta
Laserleikkaus ® plasma ® sarmays ® koneistus ¢ hitsaus ® robottihitsaus ® levyrakenteet ® runkorakenteet ¢ osakokoonpanot
sahkoasennukset ¢ kaapelisarjat ® hydrauliikka-asennukset ¢ pintakasittely ® maalaus ¢ korroosiosuojaus

Kokoonpano ja tuotannon tuki
Esikokoonpano ® moduulikokoonpano ® tyokalut e jigit ® kiinnittimet ¢ tuotantoapuvalineet ® ergonomiaratkaisut
materiaalinsyottod ¢ pakkaus e sisalogistiikka ® varastointi ¢ keraily ¢ kuljetukset

Laatu ja testaus
Mittaus ® 3D-mittaus ® NDT e hitsaustarkastus ® materiaalitodistukset ¢ jaljitettavyys ® laadunvarmistus e testauslaitteet
koeajot ® toiminnalliset testit ® dokumentointi ® poikkeamien hallinta

Tekniikka ja teollistaminen
Tuotannonsuunnittelu ® valmistettavuus e tyovaihesuunnittelu ® tuotantoautomaatio ® robotiikka ® konenako ¢ MES ¢ ERP-
integraatiot ¢ digitaalinen jaljitettavyys ® kunnossapito ® varaosat

' ‘ ! Mahdollisuus O Vaatimukset ﬁi Kehityspolku :“. Toimenpiteet >) Seuraavat stepit
§ [ N,

ﬁ“\\\, S : Ukipolis - PuTe-valmiuksien Workshop 1
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Pohdintaa: Mita kaikkea Patria 6x6 -tuotanto tarvitsee?

POhdin ta al

* Turvallisuus ja PuTe-vaatimukset
Katakri e tietoturva ¢ kulunvalvonta ¢ henkiloturvallisuus e toimitilaturvallisuus ® salassapito e turvallinen tiedonsiirto

ISO 9001 » AQAP e toimittaja-auditoinnit

* Elinkaari ja jalkimarkkina
Varaosat ¢ huolto ¢ korjaus ¢ kenttahuolto ® muutostyot e retrofit e vikadiagnostiikka ® huoltotyokalut ® tekninen
dokumentaatio ® koulutus e elinkaarituki

* Muut tukipalvelut
Suunnittelu ® henkilostopalvelut ® koulutus ® tyoterveys e turvallisuuskoulutus ¢ kalibrointi ® laboratoriopalvelut e

puhtaanapito ¢ jatehuolto ¢ energia ® kiinteistopalvelut  ICT e kyberturva

Missa naista meidan yrityksemme voisi tuottaa arvoa?

6 /B

.,' NS ‘*\\\_ . Ukipolis - PuTe-valmiuksien Workshop 1
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Vaatimuksia

Ukipolis - PuTe-valmiuksien Workshop 1

- -

e Zay Toimenpiteet ?) Seuraavat stepit
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Puolustusteollisuuden vaatimuksia

Laatu, tuotantovarmuus Johtaminen, riskienhallinta, prosessit, dokumentointi Tieto-, tila- ja henkiloturvallisuus

AQAP 2110 Katakri 2020

+ |V NATO-lisaosa 2023

O-standartit NIS2

)01, 14001, 27001 ym. Suomessa voimaan 8.4.

HuoltoVarmuusKiriittiset yritykset ja ali

Ukipolis - PuTe-valmiuksien Workshop 1
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Muna vai kana
PuTe-vaatimuksien taustaa?

Mika on yrityksenne tuote tai palvelu PuTe-alihankintaketjussa!
* Villapaita < Tulenjohtojarjestelman kriittinen tekninen osa, drooni tms.

Missa on kohdassa olette PuTe-ketjussa!
* Puolustusvoimille vai Patrian alihankkijan alihankkijan alihankkijalle

Millaiset kyvyt teilla on

* Tuotteen tai palvelun tuottamiseen

* Sen skaalautuvuuteen

e Laatuvalmiudet (ISO 9001 ja ISO 14001)
* Turvallisuusvalmiudet

Mita turvallisuus ja laatuvaatimuksia teille ”valutetaan” PuTe-alihankintaketjusta!

Mika naista meidan yrityksemme voisi tuottaa arvoa?

Ukipolis - PuTe-valmiuksien Workshop 1
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PuTen toimitusketjun Tier-tasot

Tier yrityksen aseman toimitusketjussa suhteessa jarjestelman/platformin paatoimittajaan. (Eivat ole taysin standardoituja.)

AEAKAS / VIRANOMAINEN Puolustusvoimat/ Logistiikkalaitos / NATO-maa / puolustushallinto

TIER 1 - Prime / paatoimittaja / jarjestelmaintegraattori (Esim. Patria Land)
> vastaa asiakkaalle kokonaisesta jarjestelmasta, alustasta tai merkittavasta suorituskyvysta
> esimerkiksi ajoneuvo-, ase-, sensori- tai johtamisjarjestelman kokonaisuus

TIER 2 - Merkittava jarjestelma- tai osakokonaisuustoimittaja (Esim. Valmet Automotive)

> toimittaa Tier 1:lle merkittavan osajarjestelman tai valmistuskokonaisuuden

= voi vastata myds suunnittelusta, laadusta, jaljitettdvyydesta ja oman alihankintaketjunsa hallinnasta

> esimerkkeja: sahkojarjestelma, viestintaratkaisu, voimansiirron kokonaisuus, vaativa hitsattu/koneistettu kokoonpano tai elektroniikkamoduuli.

TIER 3 - Komponentti- ja valmistustoimittajat
> valmistavat Tier 2:lle osia, komponentteja ja pienempia kokoonpanoja
> esimerkiksi koneistetut osat, levyrakenteet, johtosarjat, piirilevyt ja sensorikomponentit.

(Esim. akseliston toimittaja)

TIER 4 / alemmat tasot — Materiaalit ja erikoispalvelut (Esim. akselin koneistaja/kuumakasittelija)
> esimerkiksi raaka-aineet, standardikomponentit, lmpokasittelyt, pinnoitukset, testaus ja muut erikoisprosessit.

Mita Tier 2 tarkoittaa pk-yritykselle?

.

Tier 2 ei tarkoita vain “alihankkijaa”. Se tarkoittaa, etta yritys toimittaa paatoimittajalle merkittavan ja hallitun kokonaisuuden ja kantaa siitd myés enemmaén vastuuta.

Tier 2 -asemassa pk-yritykseltd odotetaan tyypillisesti vahvaa laadunhallintaa, toimitusvarmuutta, jaljitettavyytta, muutostenhallintaa, turvallisuutta sekd oman toimittajaverkoston
hallintaa. Puolustusteollisuudessa nama vaatimukset voivat myos siirtya sopimusketjussa alaspain. NATO nostaa nykyisessa teollisuusyhteistydssaan esiin nimenomaan prime-toimittajat, pk-
yritykset seka osajarjestelma- ja komponenttitoimittajat osana samaa puolustusteollista toimitusketjua.

“Mita ylemmas Tier-ketjussa yritys toimii, sitd suurempi on yleensa vastuu kokonaisuudesta, suunnittelusta, laadusta, turvallisuudesta ja
oman toimitusketjun hallinnasta.”

Huom.: Tier 1-4 ei ole NATO:n tai EU:n yksiselitteisesti standardoima luokitus, joten esimerkiksi sama yritys voi olla yhdessé ohjelmassa Tier 2 ja toisessa Tier 3 tai jopa suora toimittaja
péadasiakkaalle.

9.2026 Ukipolis - PuTe-valmiuksien Workshop 1
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*® " Tiedon suojaustasot pk-yrityksessa

Tarkea periaate: Yrityksen omat luokat Julkinen - Sisdinen - Yritysluottamuksellinen ei virallisia turvallisuusluokkia.
Viralliset TL IV-I -merkinnat perustuvat lainsaadantoon ja tiedon suojaustarpeeseen.

JULKINEN -Tieto voidaan julkaista ja jakaa vapaasti. www, SOME, markkinointi, julkisivu ym.
> verkkosivut, julkaistut esitteet, julkiset tuotetiedot, tydpaikkailmoitukset yrityksen omat sdannot

a
SISAINEN - Tarkoitettu yrityksen omaan kayttéon. Tyosopimus / Salassapito maaritys

> sisaiset ohjeet, kokousaineistot, prosessikuvaukset
> ei lAhtdkohtaisesti ulkopuolisille ilman perustetta

— a
YRITYSLUOTTAMUKSELLINEN - Liiketoiminnan kannalta suojattava tieto. Yritysten véilinen NDA «Yritysluottamuksellinen tieto on yrityksen tai
> tarjoukset, hinnastot, sopimukset, asiakastiedot, tekniset ratkaisut, piirustukset - re e i . .
> paasy vain tydtehtavan perusteella niiden vélisté itsensé suojaamaa tietoa.
= suojaaminen perustuu esimerkiksi yrityksen omiin sdantdihin, sopimuksiin, NDA:han ja liikesalaisuuden suojaan TLIVjaTL Il ovat virallisia turvallisuusluokkia -
(4] niiden kasittelyvaatimuksia ei yritys maarita
SALASSA PIDETTAVA - Tietoa ei saa ilmaista sivulliselle. ——— —
> salassapito voi perustua lakiin, viranomaisen paatokseen tai sopimukseen
> esimerkiksi viranomaiselta saatu salassa pidettava aineisto SALASSA PIDETTAVA

— - salassa pidettiva # automaattisesti turvallisuusluokiteltu. Tiedonhallintalain mukaan vain tietyt salassa ustaso
pidettavat, Suomen turvallisuusetuihin liittyvat asiakirjat turvallisuusluokitellaan. L (G100 28. 04w

o BUSVELGN RNVl {5 ('R- Virallinen turvallisuusluokka. Wiommmiess etadn idemts ebftsiets
Oikeudeton paljastuminen tal kaytto voi aiheuttaa vahaista vahinkoa suojattavalle edulle.

e o kaSlttely vain hyvaksytyllla henkIlOIlla, menetelmillé, tiloissa ja .érjestel.miSSé KAYTTO RAJOITETTU LUOTTAMUKSELLINEN

> Euolustugteollisyuder]_pk—yritxkselle usein ensimmainen turvallisuusluokitellun tiedon taso TL IV TL I

i > kansainvalisessd ymparistossa vastaan voi tulla esimerkiksi NATO RESTRICTED; kansainvélisen WL (621/1999) 24.1 . L (621/1909) 24 "

4 - tiedon kasittelyssa noudatetaan kyseisen tiedon omia turvallisuusmaarayksia. 1k [ :
;E — . " . . A ol Siiien Beval vehinkee senirteres e e |
— v (o BISERES[eapy I8l HR| S \'B- Selvasti korkeammin suojattava turvallisuusluokiteltu tieto. actils |
-—,J Oikeudeton paljastuminen tai kaytto vol alheuttaa vahinkoa suojattavalle edulle. i
. * > tiukemmat henkilosto-, tila-, tietojarjestelma- ja kasittelyvaatimukset SALAINEN ERITTAIN SALAINEN
__—_{ > turvallisuus'arje_ste_lyt1ja kayttooikeudet korostuvat T TLI

1- > Katakri 2020 sisaltda TL llI- ja TL IV -tiedon suojaamiseen sovellettavia arviointivaatimuksia. L (621/1999) 24,18 XL (621/1999) 24.1

~ A . . . . Thdon cmuielon jpulp sbum e Lal Liyfo Tt el ool a0 o i T e Nih BTG il
gyﬁ%; ; Ukipolis - PuTe-valmiuksien Workshop 1 e austas mark s L siwiris sreyian winsis ahinkra ! 23



Katakti (2020)

Katakri muodostuu: ]
Katakri 2020

e Turvallisuusjohtaminen Osa-alue T tyokala vranomaisile

* Hallinnollinen turvallisuus T-01-T-08

* Henkilostoturvallisuus T-09-T-13 Karelnan i anamanen
* Fyysinen turvallisuus Osa-alue F

* Yleiset vaatimukset F-01-F-04

e Turvallisuusalueiden vaatimukset F-05-F07

05 hallinnollinen - 06 turva-alue - 07 teknisesti suojattu turva-alue

* Tietoaineistoturvallisuuden vaatimukset F-08
* Tekninen tietoturvallisuus Osa-alue |

* Tietoliikenneturvallisuus [-01 -1-05

* Tietojarjestelmaturvallisuus [-06 -1-14

» Kayttoturvallisuus -15-1-21

https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf

Ukipolis - PuTe-valmiuksien Workshop 1 26
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Katakri

 Alkukartoitus

Mita tuotamme PuTe-sektorille

(siviilituote, modattu siviilituote, pudas PuTe-tuote)

Kuka on asiakkaamme (ellei yritys jo ole PuTe-alihankintaketjussa)
Mika on paikkamme alihankintaketjussa (Tier...)
Mitka ovat PuTe-asiakassuhteemme kriittiset tiedot

* Asiakas- ja tietotiedot, maara, kayttokohteet, tekniset kyvykkyydet ym.

Miten ne liikkuvat yrityksessamme

* Kriittisen datan liikkuminen lilketoimintaprosessin eri vaiheissa

* Eritietojarjestelmissa, eri tyontekijaryhmissa, eri fyysisissa tiloissa
Mita riskeja syntyy

* GAP- tai riskianalyysi (ei kaikkia vaan aluksi tirkeimmat)
Miten niihin varaudutaan

Ukipolis - PuTe-valmiuksien Workshop 1
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Katakri - T- TURVALLISUUSJOHTAMINEN el [

* Hallinnollinen turvallisuus T-01-T-08

Katakri za3a - ? iﬁ H.

]
Thmaur-al LiLLzn- naziedmd = - ot
P T IRN CREL T

Johdon paatos, tuki, ohjaus ja vastuut — Turvallisuusperiaatteet

Turvallisuustyon tehtavat ja vastuut => FSO eli Turvallisuusvastaava, (ciso tietoturvatiisuusvastaava)
Riskien hallinta: suunnittelu, riskimatriisi

Turvallisuusohjeistus: tietojen turvallisuusluokitus, ohjeistus, prosessit, perehdyttaminen ym.
Turvallisuustyolle maaritellyt resurssit ja sdannolliset seurannat/katselmukset
Toimintahairiot ja poikkeustilanteet: tunnistaminen, ennaltaehkaiseminen, suojaus...
Turvallisuuspoikkeamien hallinta

Tietojen luokittelu (mita viranomais T 1v, ey Mitka yritysten valisisia luottamuksellisia tai julkisia

T-o1 - JOHDON TUKI, OHJAUS JA VASTUU - TURVALLISUUSPERIAATTEET

Vaatimus § Lihde {gob/2mg Lahde (2onz /887
jastai 1o, 2o1a) EL)

Crganisaation johto vastaa, ettd: GA/ 2 4 51 ja 2 mom g artikla~ 1 kehia
& organisaztallz an ylimman ahdon rysaksym t iurdallisuosperizatiess, jolde kuvaavat
argani=astan tietatureallisuuste meant2ican L3 -'.l'::.'r:.-l'l'lli'..a argan saatian toiminiagr
bl tureallisuospedas tieet owat tursallisuusiuak @liojen tetojen suoajgamisen kanealio kattowat
IE tarkaituksarmuz set,
e tureallisoosesias Heel ohjaiceal Goetoiorsalliso ostaimepil e, jo
Al arganizantosss an jafestety rifttiua valevanta toseal sooslosstebojen tietoajen tiedanhallinmae

|I|'.'.:,-'-'IE'I'I velvo ttzidan A omjeden noudattamisesta 28



Katakri - T - TURVALLISUUSJOHTAMINEN R

 Henkilostoturvallisuus T-09-T-13
* Henkiloston luotettavuuden arviointi
* Salassapito- ja vaitiolovelvollisuus
* Turvallisuuskoulutus (perehdyttaminen) Henkilstoprosessi
* Tiedonsaantitarve ja kasittelyoikeus 1

lenkilostt
(vain tietoa tarvitseville - need-to-know) | Onganisaion I_-, e Tt P Intianuutneminen. |—y
siratizgia asettavinen | ||| il
* Tyosuhteen aikaiset muutokset e i e e
: ) . prerinariect E— EolatiBaaiseg | Tytterveysasiar Irlisamaminen
vaativuns smunmitichn
turvallisuusluokiteltujen _ — | | e
. . oo . .o et Tl = B - 1.-:?;:::::1-.. -I::ﬁ:;l:.::l Ea pdatymmen
tietojen kasittelyssa a2
Chpanisaaring | L it dmanen lcamizta
Ik | FT-asial .
I I‘;r.':::." = Mirmitys ju il
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Katakri - F - FYYSINEN TURVALLISUUS oL F

Katakri zaza

* Yleiset vaatimukset F-01-F-04 ﬁz’i
* Fyysisten turvatoimien tavoite, riskien arviointi

* Fyysisenturvatoimen valinta (monitasoinen ja monikerroksellinen suojaus)

* Tiedon kasittely ja suojaus
e Turvallisuusalueiden vaatimukset F-05-F-07

* Hallinnollinen turva-alue
(toimisto, neuvottelutilat ym. — ei koko hlésta sosiaalitilat ym.)

Falbi  ALUECH RA M 14 RAKEMTELT [SCIWAT. OVET Jf IMKLKAT SCE4 LATTIA JA KATTORAKEMTEET)

Yamhmus Lahde (Gl zaig Lakde {200 3400
fas1al narsaaa) ELIj
1 [ -
[T R Y a

1 el on Sk sElieArH —ASr Selby pRay s
= Miaah alier 15 | o teinn sl pkesan riEavaks) sren b manpiyewkars, an elneen
wainm lalbin aaion kbunoalunje e Leractlora Lo s vk slulyiLine

HTRRE FHTITA oAy

Lizateinga

.. . R R [T I TP N - PR ] L ]| Ml R T PR Y PP T ] et 1 ] [ o Ot ) Bt ol e | o 0l BT e gl ot | el [ =
° Tu rva_a lue, krl Ittlse m pl :::.r.u::-\..':ll:::‘l";....::I;:..':I—::J T:.:::I":‘P“?II.T.':_:‘:‘_;:"IJ..: L:..I_I.‘I AerEr s e henaiaesa s ks ek denoamnds e e ket
(tydskentelyn tilat, voi olla jako PuTe- / Siviilituotantotilat) .

* Teknisesti suojattu turva-alue
(kriittisimma@t tilat, tuotekehitys, testaus, erikoistuotanto ym.)

e Tavoitteet, riskit, monitasoinen, turvallisuusohjeet,
alueen rajat, kulunvalvonta, paasyoikeudet, vierailijat,
aanieristys, tunkeutumisen ilmaisu, salakatselu, S L —
tiedon kasittely ja sailyttaminen e I Soazz .,J,I._}_‘__.;'::._;.h_::u; * fijeteind s

* Tietoaineistoturvallisuuden vaatimukset F-08 e S G i

<amerysleantzjaastelmar kel shiymisaie

* Tietojen valitys, kopioiminen, kirjaaminen, printtien tuhoaminen ym.

ERCTHEN SRR

pstelmavzidazn i mas

L)
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Katakri - F - FYYSINEN TURVALLISUUS

Monitasoinen suojaus

Esimerkkikuva,

voi olla myds siviili- ja PuTe-tilat samassa
kiinteistossa, mutta eroteltuna

Kerroksellinen suojaus

Portti ja kameravalvonta alueella
Lukittu tila ja kulunvalvonta
Murtohalytinjarjestelma
Tietokoneet turvallisessa tilassa
Henkilokohtainen kirjautuminen
MFA kaksivaiheinen suojaus
Tietoverkot (VLAN:t) eroteltu
Dokumentit suojakaapissa
Kayttajat perehdytetty

< § Asiakkaan ja kaupan maarlttama

] = £.
Katakri zaza -— . 7
L.

]
Theear-ul ek~ naziedmd =

[

o ﬁ
[ R Ll

Suojattavien alueiden jako viiteen eri sucjausvydhykkeeseen:

Kehdsuojaus Tilasuojaus
Kiinteistdn ulkokehan, kuten aitalinjojen suojaa- Rakennuksen sisétilojen suojaaminen. Tilat ovat suosi-
minen, sekd valvonta. teltavaa jakaa eri kriittisyysluokkiin, joille maaritellaan

omal sugjaustasol ja toimenpiteet,

Aluesuojaus
Kiinteistda ympdardivdn maa-, meri-, taiilma-alueen Kohdesuojaus
suojaaminen, seka valvonta. Organisaation kriictisimpien toimintojen, tilojen tai

kohteiden sunjaaminen. Paasy kohdesuajauksen
Kuorisuojaus alueelle rajataan usein hyvin tiukaksi.
Rakennuksen ulkokuoren eli seinien, katen,
ikkunoiden, ovien ja luukkujen suojaa-
minen, sekd valvonta mahdollisalta Kohdesuojaus

tunkeutumiselta.
Tilasvojaus

Kuorisuojaus
Aluesuojaus

Kehasuojaus |

Kuva 5: Suojausmalli ja suojausvydhykkeet

Ukipolis - PuTe—valmiuI(sien Workshop 1
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Katakri - F- FYYSINEN TURVALLISUUS

Vaste

Waste tarknittaa tnimintaz, jnka kiynnistyy havain-
nasta ja tavaitreellisesti tateuruu hicasteen mahdol-
lisramassa ajassa.

# Hilyryksen siirto vahiontakeskuksean tai
wartijalle

& Wartian tai polisinvaste kahteeseen
saapumiselle

® Auramazttiser tnimeapireat cwien lukicus,
kameravalvannan kahdistus ja tilan
eristaminer.

“Wasteen tehokkuus riippuu sitta, kuinks nopeasti tieto
kulkee ja kuinsa hgvin resurssil on organisoilu,
Hitzate ja havaitsemingn ilmman vasrejarjesrelmad ei
riita - kaikki cvat valttdmartamiz,

Kuwa d; Perigate vasteaika ajattelusta

Paiiay susjathaytsan
kohtaosoan

Bl etk Bum e

Fyyeistan kontrallisn muodestama hidasts

Tunkeutumisen havaitseminen ja reagointiaika Turva-aika

= Y

Tawoitteena an, etta tunkeutumisesn kuluva atka on suurempi kuin sen pysayitimisesn kestava aika,
jossa- Laskukaava: Tk =Th+Tr+ Tp

Tk = Tunkeulumisesn kesiivi aika

Th  Alka tunkeurumisen alkamisesca |3 havaltzemisesra
Tr = Alka havairsemisesta reagaintin

Tp - Teiminnan pysayttamisen kuluva aika

L I B

Ukipolis - PuTe-valmiuksien Workshop 1
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Katakri - | - TEKNINEN TIETOTURVALLISUUS | m

 Tietoliikenneturvallisuus 1-01 -1-05

* Verkon rakenteellinen turvallisuus (VLANit)

* Tietoliikenneverkon vyohykkeistaminen ja suodatussaannot (palomuurit ym.)
* Elinkaaren aikainen suojaus (valvonta, hallinta ym.)

* Hallintayhteydet (I, laiteetéyllapito ja -tuki ym.)

* Tietojarjestelmaturvallisuus 1-06-1-14

* Paasyoikeuksien hallinnointi

* Monitasosuojaus —toimijoiden tunnistus

* Jarjestelmakovennus, Haittaohjelmasuojaus, tapahtumien jaljitettavyys (logit)

* Poikkeamien havainnointikyky ja toipuminen

* Turvallisuustuotteiden arviointi ja hyvaksyminen (miké virusturva- ja salausohjelmat riittévét)
* Verkkohyokkayssuojaus, Hajasateily (tempest) ja elektroninen tiedustelu

Ukipolis - PuTe-valmiuksien Workshop 1 33



Katakri - | - TEKNINEN TIETOTURVALLISUUS el [

 Kayttoturvallisuus [1-15-1-23

* Tiedon sahkoinen valitys (VLANIt)

* Tietojenkasittely-ymparistojen suojaus koko elinkaaren ajan — Muutoshallinta
* Etakaytto ja etahallinta

* Ohjelmistohaavoittuvuuksien hallinta (paivitykset, firmwaret ym.)

* Varmuuskopiointi 3-2-1

* Sahkoisessa muodossa olevien tietojen tuhoaminen

e Perustoiminta

* Tunnistettu => Riskiarviot => Suunniteltu => Sovittu menettely/prosessi =>
Tehtava ja vastuu => Seurataan katselmuksessa sdannollisin valiajoin =>
Katselmuspoytakirja arkistoidaan => Muutokset kirjataan ja toteutetaan

... hyrra pyorii...
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Puolustusteollisuuden vaatimuksia

Laatu, tuotantovarmuus Johtaminen, riskienhallinta, prosessit, dokumentointi Tieto-, tila- ja henkiloturvallisuus

AQAP 2110

yO-standartit NIS2

001, 14001, 27001 ym. Suomessa voimaan 8.4.

HuoltoVarmuusKiriittiset yritykset ja ali

Ukipolis - PuTe-valmiuksien Workshop 1
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PuTe - laatuvaatimukset

& b

Adobe PDF Services

NSO

‘ Search for STANDARDs ‘ Current NATO Standards Check Updates Search Contents Help NSO Home
Type of Search Covering Decuments Allied Standards Standards Related Documents Search
Language
@Cover’lng Documents All W : NATOD w I All w I
@ English
OAIIied Standards
O Frangais
OStandards Related Documents
Document Properties
Status: Classification: Document Title contains words: Fast Track:
[ PROMULGATED v | [an v [agar |
Sponsor (TA f DTAs / WGs)
all e Group
Search Covers | | Reset
-
v Please note:
W, This tool is extracting infermation only frem a part of the NATO Standardization Document Database (NSDD) containing the current (promulgated) standards, bearing security classification
¥ appropriate for this WEB Site.
o Number of items found:1 and include 1 Cover(s), 8 Standard(s) and 11 SRD(s)
'I‘l:m Doc.Type {S:;r;'i:nT;:ll;) Long Title /Link To Document (if availablz) Status Sponsor
B STANAG alonee ~ e N . N " N Ard
p o 1 Cov 2107 MUTUAL ACCEPTANCE OF GOVERNMENT QUALITY ASSURANCE AND USAGE OF THE ALLIED PROMULGATED CNAD, AC/327
’ Ed: 11 QUALITY ASSURANCE PUBLICATIONS (AQAP) " LCMG, WG/2
Std AQAP-2000 |‘";'-‘:TO POLICY ON AN INTEGRATED SYSTEMS APPROACH TO QUALITY THROUGH THE LIFE PROMULGATED CNAD, ;'-\C.r'.l?>27
Ed. 3 CYCLE LCMG, WG/2
AQAP-2070 s CNAD, AC/327
Std Ed. B NATO MUTUAL GOVERNMENT QUALITY ASSURANCE (GQA) PROCESS PROMULGATED LCM‘GI WG/2
Ver. 4 , WG/
AQAP-2105 Ard
Std Ed. C NATO REQUIREMENTS FOR QUALITY PLANS PROMULGATED CNAD, T‘:C,.'.f‘.gz?
Ver. 1 LCMG, WG/2
AQAP-
2105 CNAD, AC/327
Srd SRD.1 GUIDANCE ON THE USE OF AQAP 2105 PROMULGATED LCM‘G. WG/2
Ed. A B
Ver. 1
AQAP-2110 . . . ~ \ " e Ard
Std Ed. D NATO QUALITY ASSURANCE REQUIREMENTS FOR DESIGN, DEVELOPMENT AND PROMULGATED CNAD, AC/327
\."el.' 1 PRODUCTION LCMG, WG/2
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PuTe - laatuvaatimukset

AQAP 2110

ISO 9001 vaatimukset

seka

Konfiguraation
hallinta

Riskien hallinta

Luotettavuus ja
yllapito

Laatusuunnitelma

Laadun valvonta
GQAR:n tukemana

Mittausten hallinta
ja toteutus ISO
10012 mukaisesti

Ukipolis - PuTe-valmiuksien Workshop 1
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PuTe - laatuvaatimukset

« Sertifioitavissa AQAP 2110:2016 - - Mittaaminen ja kalibrointi —1SO10012
Vaatimukset suunnittelulle ja tuotannolle : :
- Laatusuunnitelma - Quality Plan
* |ISO 9001:2015 Laadunhallintajarjestelma
- Riskienhallinta — Risk Management Plan

ISO 31000:2009 Riskienhallinta
ISO 10007:2018 Konfiguraation hallinta - Konfiguraationhallinta — Configuration

ISO 10012:2003 Vaatimukset mittausten MEEEIUSUs e
hallintajarjestelmalle - Toimittajien hallinta ja alihankintaketju

AQAP 2021:2023  Vadrennetyt materiaalit . vaarennetty materiaali — Counterfeit Material
* AQAP 2105:2009  Laatusuunnitelmat

* AQAP 2131:2017  Lopputarkastus

Kayttovarmuus — Dependability

Tuotteen toimittaminen ja poikkeavat tuotteet

HUOM! Perustuen sopimukseen /
asiakasvaatimuksiin

Ukipolis - PuTe-valmiuksien Workshop 1 38




PuTe - laatuvaatimukset

4. Toiminta-

ymparistd

5. Johtajuus ——

i| 6. Suunnittelu l
| T :

4.1 Organisaation ja sen toimintaympariston ymmartaminen
4.2 Sidosryhmien tarpeiden ja odotusten ymmartaminen

4.3 XXX johtamisjarjestelman soveltamisalan maarittaminen
4.4 XXX johtamisjarjestelma

5.1 Johtajuus ja sitoutuminen

5.2 XXXpolitiikka

5.3 Organisaation roolit, vastuut ja valtuudet
5.4 Tyontekijoiden kuuleminen ja osallistaminen

6.1 Riskien ja mahdollisuuksien kasittely

6.1.1 Yleista / Yleista

6.1.2 Ymparistonakokohdat / Vaarojen tunnistaminen + riskit & mahdollisuudet
6.1.3 Sitovat velvoitteet / Lakisaateisten ja muiden vaatimusten tunnistaminen

6.1.4 Toimenpiteiden suunnittelu / Toimenpiteiden suunnittelu

6.2 XXX tavoitteet ja niiden saavuttamiseen tarvittavien toimenpiteiden suunnittelu

Ukipolis - PuTe-valmiuksien Workshop 1
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9001+14001+45001
ISO 9001

ISO 14001

ISO 45001

ISO 14001 + 45001
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PuTe - laatuvaatimukset

7. Tukitoiminnot 7.2 Patevyys 7.5.1 Yleista

— 7.1 Resurssit 7.5 Dokumentoitu tieto
— 7.3 Tietoisuus 7.5.2 Luontijayllapito
— 7.4 \iestinta 7.5.3 Dokumentoidun tiedon hallinta
8.1 Toiminnan suunnittelu ja ohjaus
8.1.1 Yleista

- , 8.1.2 Vaarojen poistaminen ja TTT-riskien vahentaminen

=

8.1.3 Muutosten hallinta

. 8.1.4 Hankinnat

8.2 Valmius ia toiminta hatatilanteissa

| 9. Suorituskyvyn i
arviointi

9.1 Seuranta, mittaus, analysointi ja arviointi

9.2 Sisainen auditointi

—t— 9 1.2 Vaatimustenmukaisuuden arviointi
m— 9.3 Johdon katselmus

3 10.1 Yleista
10.2 Poikkeamat ja korjaavat toimenpiteet

10.3 Jatkuva parantaminen

ISO 9001
ISO 45001
ISO 14001 + 45001
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PuTe - laatuvaatimukset

* Alihankintaketju. Vaatimukset eivat koske vain paavastuullista toimittajaa, vaan myos alihankintatoimittajia.

Vaatimusten siirtaminen alihankintatoimittajille on aina sopimuksen tehneen organisaation tehtava. Vastuu
vaatimusten tayttamisesta kattaa koko alihankintaketjun, koska taten paavastuullinen toimittaja varmistaa, etta
kaikki tuotteeseen valmistettavat ja hankittavat komponentit ovat vaatimusten mukaisia.

* Suunnittelu. Paavastuullisen toimittajan tulee AQAP-2110 vaatimusten mukaan tuotteen lisaksi suunnitella
miten tuote valmistetaan, ja miten sen vaatimustenmukaisuus osoitetaan.

* Tuotteen valmistus. Toimittajan on varmistuttava, etta henkilosto ja komponentit mahdollistavat
vaatimustenmukaisen tuotteen valmistuksen. Tuotannon aikana ja lopussa tulee tehda tarvittavat testaukset ja
tarkastukset, jotta tuote on vaatimusten mukainen.

* Nayton tuottaminen. AQAP-2110 vaatimusten mukaan paavastuullisen toimittajan tulee koko toimituksen
aikana tallentaa tietoa kaikista tarvittavista vaiheista. Kyseisella tiedolla toimittaja voi antaa nayttoa siita, etta
toiminta on suunnitelmien mukaista. Toimittajan taytyy toimittaa kyseinen naytto asiakkaalle.

Laatusuunnitelma. AQAP-vaatimusten mukaisessa toiminnassa keskeisin dokumentti on toimittajan
laatusuunnitelma. Laatusuunnitelmassa tulee kertoa, kuka tekee, mita tekee ja milloin tekee, jotta
sopimusvaatimukset taytetaan.

il
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PuTe - laatuvaatimukset

Riskien kasittely. AQAP-2110:n asettamista vaatimuksista tarkeimpana pidetaan riskien kasittelya. AQAP-2110 vaatimuksissa
riskilla tarkoitetaan riskia sille, etta sopimusvaatimukset eivat tayty. Toimittajan tulee jatkuvasti pyrkia tunnistamaan naita riskeja
ja pyrkia ehkaisemaan tai pienentamaan niita mahdollisuuksien mukaan.

* Tuotteen luovuttaminen asiakkaalle. AQAP-2110 vaatimusten mukaan vain vaatimusten tayttavia tuotteita saa luovuttaa
asiakkaalle, ja toimittajan tulee ennen luovutusta varmistua itse, etta tuote tayttaa vaatimukset. Varmistuksesta tulee olla naytto
eli vaatimuksenmukaisuustodistus (CoC, Certificate of Conformity).

* Konfiguraationhallinta. AQAP-2110 sisaltaa vaatimuksia konfiguraatiohallintaan liittyen, ja sen kohteena ovat:

. Tuotetta koskevat vaatimukset.
J Vaatimusten toteuttaminen tuotteen ominaisuuksina.
. Dokumentit, joissa vaatimukset on maaritelty.

. Dokumentit, joissa ominaisuudet on kuvattu.
* Toimittajan on laadittava konfiguraationhallintasuunnitelma (Configuration Management Plan, CMP), jossa kuvataan
konfiguraatiohallinnan soveltaminen sopimukseen.

1 — + Mittaaminen. Paavastuullisen toimittajan on varmistuttava oikeellisesta mittaamisesta. AQAP-2110 vaatii mittaamiselta
standardin ISO 10012 noudattamista. Lisaksi mittauslaitteiden riittava tarkkuus ja kalibrointi tulee tarkastaa saannollisesti.

Ukipolis - PuTe-valmiuksien Workshop 1 42




PuTe - laatuvaatimukset - konfiguraatiot

Hallitut muutokset

N 4

/

Maarita (jos ei laatujarjestelmassa ole jo
kuvattuna) menettelyt tuotteiden ja
rakenteiden versiohallintaan ml. vastuut

ja patevyydet

~

\ p
4 N

Tunnista kaikki komponentit, joissa
toiminnallisista tai teknisista
ominaisuuksista johtuvaa hallittavaa ja
maarita hallittavien komponenttien
/kokonaisuuksien valintakriteerit

Suunnittele dokumentoinnin hallinta ja
raportointi huomioiden muutosten
hallinta.
Huomioi myos toimitusketju

y
D

_4

—”

Konfiguraation hallintasuunnitelma
- konfiguraation hallintakaytannot
- konfiguraatioyksikoiden erittely
- spesifikaatioissa, piirustuksissa, poikkeusluvissa ja
muutoksissa kaytettavat nimeamis- ja numerointikaytannot
-version tilan tunnistusmenetelmat
- asetettavat konfiguraation vertailukohdat, aikataulut ja
sisallytettavien konfiguraatiotietojen tyyppi
-sarjannumeroiden tai muiden tunnisteiden kaytto ja jakaminen
-dokumentoitu tieto, jossa maaritelldan konfiguraatiotietojen
jakelu
- olennaisten sidosryhmien organisaatiot
- vastuut ja valtuudet
- patevyydet ja koulutus
- konfiguraatioyksikoiden valintakriteerit
- raportoinnin tiheys seka raporttien jakelu ja hallinta
auditointi

Ukipolis - PuTe-valmiuksien Workshop 1
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PuTe - laatuvaatimukset — mittausten hallinta

4 Tunnista kaikki suureet, joita pitaa / on )
Tilaajan mahdollista mittaamalla todentaa

> vaatimustenmukaisuuden varmistamiseksi.
Maarita mittausten hallintavastuu(t)

vaatimukset

\_/—

\_ (=metrologiatoimi) Y,
Tavoitteet = d
. ﬂunnista kaikki mittaamiseen vaikuttavat osatekijat kuten esim.: \
. N * Mittauslaitteistojen kasittely (kasittely, kuljetukset, sailytys)
Auditoinnit ja + Mittausprosessit: mitkd mittaukset ovat tarpeen tuotteen laadun
johdon — varmistamiseksi, mittausmenetelmat, laitteistot, jotka tarvitaan

katselmus mittaukseﬂn §uor.ittan.1isenen, mittauksia suorittavalta henkilostolta
edellytettavat taidot ja patevyydet, vastuut

\_/— + Tyé-ja menettelyohjeet

* Ymparistdolosuhteet (ldAmpdtila, laAmpodtilan muutoksen nopeus,

Parantaminen |— kosteus, valaistus, tarina, polyisyys, puhtaus, sahkdmagneettiset

\ hairiot ja muut tekijat)

A 4

J
A 4
"~ )

Ohjeetja Maarittele ja todenna menettelyt joilla Huolehdi hallinnan
kuvaukset, varmistetaan resurssien riittavyys seka mittausten b ja toteutuksen
merkinnat toteutus ja resurssien hallinta suunnitellusti. | todennettavuudesta

Huomioi myos toimitusketju
- e/ i
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PuTe - laatuvaatimukset - vaarennetyt materiaalit

ksia

isia vaarenno

Erila

SOURCE OF ORIGIN

False Trade Mark
&

AGE

False Extended
Expiry Date

y

COUNTERFEIT
TYPES

COMPOSITION

Misrepresentation of Material
(e.g. Lead vs Lead Free)
.

h 4

CONFIGURATION

Incorrect Marking / Identification
-

h 4

CERTIFICATION

False Certifications

T

v

MATERIAL
CHARACTERISTICS

l

False Specification Claim
(e.g. Military vs Industrial)

L 4

MISREPRESENTATION

|

Lesser Quality
-

False Manufacturer's Name

|

J

Recycled
o

vl

False Documents
A

False Material Strength

Clg-m

Repackaged to look New

!
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PuTe - laatuvaatimukset - riskien hallinta

a) Arvoa luovaa

b) Osa arjen prosesseja

c) Osa paatoksentekoa

d) Kohdistuu epavarmuuksiin

e) Jarjestelmallsta, ajoitettua
ja ohjattua

f) Perustuu parhaaseen tietoon

g) Raataloitya

h) Huomioi inhimilliset ja
kulttuuriset tekijat

i) Lapinakyvaa ja inklusiivista

j) Dynaamista, iteroituvaa ja
muutoksiin reagoivaa

k) Tukee jatkuvaa parantamista

Periaatteet

4 sitoutuminen

Riskienhallinnan
viitekehyksen
suunnittelu

Jatkuva Riskien

hallinnan
toteutus

parantaminen

Viitekehyksen
seuranta ja
katselmointi

Viitekehys

Viestinta ja konsultointi

| 1

4—#Toimintaympérist6n maaritys «—p
|
Riskien arviointi

Riskien tunnistus ™ > =
i ©
L E
[0}
[2]
T
X
< P Riskien analysointlk > %
<
o
¢ 5
[0
n

| Riskien arviointi €——p>

v

<> Riskien kasittely »

— A
Prosessi
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Kehityspolkua

Ukipolis - PuTe-valmiuksien Workshop 1
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- 9) Seuraavat stepit
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Kehityspolku

* Oma analyysi

* Mita tuotteita ja palveluita meilla voisi olla tarjolla

* Onko meilla asiakkaana jo PuTe-yrityksia

* Onko meilla siviilituoteasiakkaana yrityksia, joilla PuTe-toimintaa

* Mita laatutoimia on tehty tai pitaisi tehda - tulevatko tassa

* Hyodyttaako yritysta ISO 9001, ISO 14001 ja AQAP valmius ja sertifiointi
* Minkalainen on yrityksemme tieto- ja tilaturvallisuus

* Onko kilpailijoilla PuTe-valmius vai olenko ensimmaisia...

* Keita tyontekijaita PuTe-valmius-tiimiin ja mukaan tyopaja 2:een

 Lahdetaanko tekemaan Kehittamishankkeella
B » Alkukartoitus, jotta tiedamme vaatimustasot ja tarvittavat panostukset

—.——;_
l’.‘y'
' -

f#\ * Kehittamishankehaku
Suu * Elinvoimakeskus Yritysten kehittamishanke 2026 viimeinen paattyy 15.10./30.11.-26

48



Toimenpiteet
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Toimenpiteet
Mita tarkoittaa-  perusteet pohdinnalle on annettu ja tyopaja 2 lisaa...
Katakri, NIS2 - perustiedot hallussa ja tekemalla loput
Laatu ISO 9001, AQAP - perustiedot hallussa ja tekemalla loput
Mita maksaa - Ostopalvelu 15 - 25 k€, mutta nettona 2-5 k€
Minulta ja henkilokunnalta vaaditaan - 15 - 25 kehittamispaivaa + omatyo
Ajankaytto - 15 - 25 kehittamispaivaa + omatyo

Jos epaonnistumme - Miten! Yritysta on kuitenkin kehitetty kilpailukykyisemmaksi
Riittaako koko ja resurssit —

Kilpailu - parjaammeko isoja vastaan -

Muuttuuko yrityskulttuuri — muuttuu laadukkaammaksi ja turvallisemmaksi
Kannattaako riski -
Onko liian iso harppaus -
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Elinvoimakeskus Lounais-Suomi

e Varsinais-Suomi

* Erityistavoite 1.3 — PK-yritysten kasvun ja kilpailukyvyn parantaminen arviolta 550.000 €

* Tavoitteena on pk-yritysten resurssiviisas kasvu koti- ja ulkomaanmarkkinoilla seka
toiminnan uudistuminen tukemalla niiden kasvu- ja kansainvalistymisvalmiuksia,
lilkketoimintaosaamista, digitalisaatiota, tuotekehitys- ja innovaatiotoimintaa seka
kasvua, uudistumista ja tuottavuutta.

* Erityistavoitteesta 1.3 rahoitetaan pk-yritysten kehittamishankkeita, joilla parannetaan
yritysten kasvu-, kansainvalistymis- ja innovointivalmiuksia. Lisaksi tuetaan pk-yritysten
tuotteiden, palveluiden ja tuotantomenetelmien kehittamista ja kaupallistamista seka
innovatiivisten liiketoimintakonseptien syntymista huomioiden ilmastokestavyys.

* https://eura2021.fi/hakuilmoitukset/hakuilmoitus/46f70433-7f16-4dc3-be59-
bb478f7cfaf3/

PK-yritys = Alle 250 henkiloa tyollistava ja liikevaihto on enintaan 50 milj. euroa tai tase on enintaan 43 milj. euroa, eika yritysta
omista yli 25 % suureksi yritykseksi luokiteltava yritys
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* Tyopaja 2
* Perehtaan aiheeseen syvemmin ja yrityksohtaisemmin
* ....taisuoraan...

Yritysten kehittamishanke haku

e Caudillo Oy mallinnettu ”Yritysten PuTe-valmiuksien kehittamishanke”

Hakemuksen kartoitus
* Yrityksen ISO- ja turvallisuustilan kartoitus (n. 30 min TEAMS/tapaaminen/puhelin)
* Yrityksen Hankkeen lisdkonsultointien kartoitus
* |1SO 9001, ISO 14001, ja AQAP -auditointihalukkuus
* Ko. auditointien ja sertifiointien tarjous (tai viimeksi voimassa oleva versio)
* Hakemusvalmisteltu
* 1-2paivaa

* Hakemuksen taytto http://www.eura2021.fi/
* Yrityksen edusta tayttaa nimenkirjoitusoikeuksilla — (myos tayttotukea)
* Yhteys

* Hankehakemus, Tietoturva (Katakri) Jari Laakkio, Caudillo Oy,
0500 780 070, jari.laakkio@caudillo.fi

* SO 9001, ISO 14001, AQAP niiden auditoinnit ja sertifioinnit, Hannu Salminen, AO Projektit Oy
0400 787 323, hannu.salminen@aoprojektit.fi
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