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Taustaa ja mahdollisuuksia
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Mahdollisuuksia !
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A. PuTe-sektorin voimakas kasvu
 Suomen puolustusmenot ja materiaalihankinnat kasvavat pitkäjänteisesti 2030-luvulle. 
 Euroopassa rakennetaan nopeasti lisää puolustusteollista tuotantokapasiteettia. 

Vakka-Suomen mahdollisuus: Uusia valmistajia ja alihankkijoita tarvitaan mukaan. 

B. Valmet Automotive + Patria tarvitsevat alihankintaverkostoa
 Uudessakaupungissa Patria 6×6 -tuotanto nousee satoihin ajoneuvoihin vuodessa. 
 VA arvioi vaikutukseksi noin 240 työpaikkaa / 100 ajoneuvoa, alihankintaketju mukaan lukien.
 

Paikallinen kysymys: Kuinka suuri osa tästä arvoketjusta voidaan tehdä Vakka-Suomessa?



Mahdollisuuksia !
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C. Mahdollisuus kansainvälisille markkinoille
 Patria 6×6 / CAVS on jo monikansallinen eurooppalainen ohjelma. 
 Tilauksia optioineen on lähes 2 000 ajoneuvoa. 

 Uki voi olla pk-yrityksen ensimmäinen referenssi kansainväliseen PuTe-ketjuun. 

D. Kasvava liikevaihto ja parempi yrityksen kantokyky
 Pitkä sarjatuotanto voi nostaa koneiden, tilojen ja henkilöstön käyttöastetta. 
 Uusi asiakkuus voi mahdollistaa uusia kone-, laatu- ja henkilöstöinvestointeja. 

 PuTe voi tuoda siviilibisneksen rinnalle uuden, pitkäjänteisemmän tukijalan.
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…PuTe-kasvua…
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…PuTe-kasvua…



PK-yrityksen PuTe-mahdollisuus
• Neljä esimerkkiryhmään:
• 1. Valmis siviilituote → sotilasversio

• Wille, Lännen Tractors, Uudenkaupungin Työvene.

• 2. Siviilimateriaali → sotilas-/suojausmateriaali
• Foxa, NOAC, C.P.E.

• 3. Teollinen osaaminen → PuTe-alihankinta
• FSP:n pintakäsittely, Pemamekin hitsausautomaatio, koneistus-, hitsaus-, elektroniikka- ja 

komposiittiyritykset.

• 4. Siviiliteknologia → puolustusjärjestelmä
• ICEYE, Varjo, DA-Group sekä erilaiset robotiikka-, navigointi-, sensorointi- ja kyberturvayritykset.

 “PuTe-liiketoimintaan ei tarvitse lähteä rakentamalla panssarivaunua. 
 Yrityksellä voi jo tänään olla kone, materiaali, komponentti, ohjelmisto tai  

tuotantomenetelmä, jolle löytyy puolustussektorilta uusi käyttötarkoitus.”
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Mahdollisuuksia !
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E. Uudet referenssit ja pitkäaikaiset asiakassuhteet
 VA–Patria-yhteistyö on monivuotinen, ei yksittäinen projekti. 
 Hyvä PuTe-referenssi näyttää kyvyn laatuun, jäljitettävyyteen ja toimitusvarmuuteen. 

 Ensimmäinen hyväksytty toimitus helpottaa seuraavan asiakkaan saamista. 

F. Huoltovarmuus ja kotimainen teollinen kysyntä
 Kotimainen tuotantokyky on osa Suomen sotilaallista huoltovarmuutta. 
 Puolustuksessa korostuvat toimitusvarmuus, paikallisuus ja kriisiajan toimintakyky. 

 Vakka-Suomen valmistava teollisuus voi olla osa tätä kapasiteettia.



G. Mahdolliset yrityksen kehittämis- ja investointituet
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1. Kehittämiseen voidaan saada ulkopuolista rahoitusta
 Osaamisen, laadun, tietoturvan, digitalisaation, tuotteiden ja kansainvälistymisen
 kehittäminen. 

2. Myös tuotannollisia investointeja voidaan tukea
 Esimerkiksi uudet koneet, laitteet, tuotantoteknologia, automaatio ja joissakin hauissa 
 tuotantotilat. Tukikelpoisuus riippuu aina kyseisestä rahoitushausta. (Elinvoimakeskus)

3. PuTe- ja dual-use-kehittämiseen on myös erityisiä rahoitusvälineitä
 Puolustusteollisuuden kasvu, kaksikäyttöteknologia ja kansainvälistyminen ovat tällä hetkellä
 useiden rahoitusinstrumenttien kohteina. Esimerkiksi Varsinais-Suomi kuuluu vuoden 2026 
 ReArm-hakualueeseen. (Elinvoimakeskus)

      PuTe-valmiuksien kehittäminen ei aina tarkoita, 
      että yritys maksaa koko kehitysloikan itse.

https://elinvoimakeskus.fi/documents/d/elinvoimakeskus/fi-merkittavat-investoinnit_hakuilmoitus_-29-5-2026_-pdf-2?utm_source=chatgpt.com
https://elinvoimakeskus.fi/web/lounais-suomen-yrityspalvelut/yrityksen-kehittamisavustus?utm_source=chatgpt.com


G. Esimerkkejä rahoitusvälineistä
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• Yrityksen kehittämisavustus – kehittämishankkeet 30.11.2026 mennessä   (tuki 50 %)
Yrityksen liiketoiminnan, tuotteiden, prosessien, osaamisen ja kasvuedellytysten kehittämiseen.
      Elinvoimakeskus – Yrityksen kehittämisavustus

• Yrityksen kehittämisavustus – investoinnit (Mikro- ja pienyritykset tuki 20 – 30 %, Saaret 40 %, esiselvitys 50 %)
Soveltuvissa hauissa esimerkiksi koneisiin, laitteisiin, tuotantoteknologiaan ja aineettomiin investointeihin.  => 30.11.-26 
         Elinvoimakeskus,  Elinvoimakeskus – yrityksen kehittämis- ja investointiavustukset

• ReArm-rahoitus   !!!           (voi olla kehittämistä 50 % ja investointia 20-40 %)
Puolustusteollisuuden ja kaksikäyttötuotannon kapasiteetin kehittämiseen.  31.10. 2026 mennessä

      Varsinais-Suomessa vuoden 2026 haussa noin 4,1 M€ rahoitusta. Elinvoimakeskus,  Lounais-Suomen ReArm-haku

• Business Finland – Sprint
Pienille yrityksille uuden, kansainvälisesti skaalautuvan ratkaisun kehittämiseen. Avustus enintään 
100 000 € / 75 % hyväksytyistä kustannuksista (lue hanke 133 k€). Business Finland,  Business Finland – Sprint

• European Defence Fund – EDF
Kansainvälisiin puolustusalan tutkimus- ja kehityshankkeisiin; mukana voivat olla suomalaiset pk-yritykset.    
      Business Finland,  Business Finland – EDF 2026
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Leader-ryhmähaut
   * Ravakka, 
   * https://ravakka.fi/ 
   * https://ravakka.fi/yrityksille/
   * 30.9.-26 haetut, käsittely ke 14.10.
   * 31.12.-26 haetut, käsittely 01/2027
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https://ravakka.fi/
https://ravakka.fi/yrityksille/


Hankerahoitusesimerkki
• Toteutuneista Elinvoimakeskuksen PuTe-valmiuksien kehittämishankkeista seuraava esimerkkitapaus
• Valmis hankesuunnitelma muokattuna yrityksen kartoituksen mukaan (kestoarvio 2-4 pvä)

• Hankkeen elementti:
Ostopalvelut
• Alkukartoitus
• Katakrin (tietoturvallisuuden) kehittämisen konsultointi
• ISO 9001, ISO 14001 ja AQAP:in kehittämisen konsultointi   n. 13.500 € (alv 0 %)

• Asiakkaan haluamat lisäpalvelut    
• ISO:t ja AQAP –auditointi kilpailutettuna ostopalveluna    n.    7.500 € (alv 0%)

 OSTOPALVELUT YHTEENSÄ      n. 21.000 € (alv 0 %)

Yrityksen avainhenkilöstön hanketyön aikaiset palkka- ja sivukulut  n. 16.800 € (alv 0 %)

Hankkeen kokonaisbudjetti 37.800 € josta 50 % tuki   n. -18.900 € (alv 0 %)

Netto kulut:   Ostopalvelut  - Hanketuki (yrityksen lopullisesti maksuun jäävä osuus) n.   2.100 € (alv 0 %)
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H. Osaamisen ja kilpailukyvyn vahvistuminen

1. PuTe-vaatimukset nostavat koko yrityksen tekemisen tasoa
• Laatu, jäljitettävyys, tietoturva, dokumentointi ja toimitusvarmuus kehittyvät.
• Sama osaaminen hyödyttää myös meri-, energia-, konepaja- ja muuta vaativaa teollisuutta.

2. Vaativa asiakas pakottaa jatkuvaan kehittämiseen
• Patria korostaa toimittajilta pitkäjänteistä yhteistyökykyä, auditointeja, jatkuvaa parantamista, tietosuojaa ja 

luottamuksellisuutta.  Patria,    Patria – Sustainable supply chains

3. Hyvä PuTe-kyvykkyys tekee yrityksestä kiinnostavamman myös uusille asiakkaille
• VA hakee toimittajia, jotka pystyvät esittelemään omat kyvykkyytensä tulevia hankintoja varten.
• Uudenkaupungin VA–Patria-yhteistyö perustuu nimenomaan korkean laadun sarjatuotanto-osaamiseen ja teknologiansiirtoon. 

Valmet Automotive,     Valmet Automotive – Supplier Portal

PuTe-valmius ei ole vain kustannus – 
se voi nostaa koko yrityksen kilpailukyvyn uudelle tasolle.
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Pohdintaa: Mitä kaikkea Patria 6×6 -tuotanto tarvitsee?
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• Materiaalit ja komponentit
Teräkset • panssariteräkset • alumiinit • putket • profiilit • levyosat • koneistetut osat • valuosat • kiinnikkeet • laakerit • tiivisteet 
• kumiosat • letkut • kaapelit • liittimet • sähkökeskukset • elektroniikka • hydrauliikka • pneumatiikka

• Valmistus ja alihankinta
Laserleikkaus • plasma • särmäys • koneistus • hitsaus • robottihitsaus • levyrakenteet • runkorakenteet • osakokoonpanot • 
sähköasennukset • kaapelisarjat • hydrauliikka-asennukset • pintakäsittely • maalaus • korroosiosuojaus

• Kokoonpano ja tuotannon tuki
Esikokoonpano • moduulikokoonpano • työkalut • jigit • kiinnittimet • tuotantoapuvälineet • ergonomiaratkaisut • 
materiaalinsyöttö • pakkaus • sisälogistiikka • varastointi • keräily • kuljetukset

• Laatu ja testaus
Mittaus • 3D-mittaus • NDT • hitsaustarkastus • materiaalitodistukset • jäljitettävyys • laadunvarmistus • testauslaitteet • 
koeajot • toiminnalliset testit • dokumentointi • poikkeamien hallinta

• Tekniikka ja teollistaminen
Tuotannonsuunnittelu • valmistettavuus • työvaihesuunnittelu • tuotantoautomaatio • robotiikka • konenäkö • MES • ERP-
integraatiot • digitaalinen jäljitettävyys • kunnossapito • varaosat



Pohdintaa: Mitä kaikkea Patria 6×6 -tuotanto tarvitsee?
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• Turvallisuus ja PuTe-vaatimukset
Katakri • tietoturva • kulunvalvonta • henkilöturvallisuus • toimitilaturvallisuus • salassapito • turvallinen tiedonsiirto • 
ISO 9001 • AQAP • toimittaja-auditoinnit

• Elinkaari ja jälkimarkkina
Varaosat • huolto • korjaus • kenttähuolto • muutostyöt • retrofit • vikadiagnostiikka • huoltotyökalut • tekninen 
dokumentaatio • koulutus • elinkaarituki

• Muut tukipalvelut
Suunnittelu • henkilöstöpalvelut • koulutus • työterveys • turvallisuuskoulutus • kalibrointi • laboratoriopalvelut • 
puhtaanapito • jätehuolto • energia • kiinteistöpalvelut • ICT • kyberturva

Missä näistä meidän yrityksemme voisi tuottaa arvoa?



Vaatimuksia
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Puolustusteollisuuden vaatimuksia

ISO-standartit
9001, 14001, 27001 ym.

NIS2
Suomessa voimaan 8.4.2025

HuoltoVarmuusKriittiset yritykset ja alihankintaketjut

Katakri 2020
+ IV NATO-lisäosa 2023

AQAP 2110

Laatu, tuotantovarmuus   Johtaminen, riskienhallinta, prosessit, dokumentointi               Tieto-, tila- ja henkilöturvallisuus

yleinen

PuTe

PV

NATO

#1 #2

#3#4



Muna vai kana
PuTe-vaatimuksien taustaa?
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• Mikä on yrityksenne tuote tai palvelu PuTe-alihankintaketjussa!
• Villapaita  Tulenjohtojärjestelmän kriittinen tekninen osa, drooni tms.

• Missä on kohdassa olette PuTe-ketjussa!
• Puolustusvoimille vai Patrian alihankkijan alihankkijan alihankkijalle

• Millaiset kyvyt teillä on
• Tuotteen tai palvelun tuottamiseen
• Sen skaalautuvuuteen
• Laatuvalmiudet (ISO 9001 ja ISO 14001)
• Turvallisuusvalmiudet

• Mitä turvallisuus ja laatuvaatimuksia teille ”valutetaan” PuTe-alihankintaketjusta !

Mikä näistä meidän yrityksemme voisi tuottaa arvoa?



PuTen toimitusketjun Tier-tasot
Tier yrityksen aseman toimitusketjussa suhteessa järjestelmän/platformin päätoimittajaan. (Eivät ole täysin standardoituja.) 

• ASIAKAS / VIRANOMAINEN Puolustusvoimat / Logistiikkalaitos / NATO-maa / puolustushallinto
 

• TIER 1 – Prime / päätoimittaja / järjestelmäintegraattori    (Esim. Patria Land)
→ vastaa asiakkaalle kokonaisesta järjestelmästä, alustasta tai merkittävästä suorituskyvystä
→ esimerkiksi ajoneuvo-, ase-, sensori- tai johtamisjärjestelmän kokonaisuus
 

• TIER 2 – Merkittävä järjestelmä- tai osakokonaisuustoimittaja  (Esim. Valmet Automotive)
→ toimittaa Tier 1:lle merkittävän osajärjestelmän tai valmistuskokonaisuuden
→ voi vastata myös suunnittelusta, laadusta, jäljitettävyydestä ja oman alihankintaketjunsa hallinnasta
→ esimerkkejä: sähköjärjestelmä, viestintäratkaisu, voimansiirron kokonaisuus, vaativa hitsattu/koneistettu kokoonpano tai elektroniikkamoduuli. 
 

• TIER 3 – Komponentti- ja valmistustoimittajat      (Esim. akseliston toimittaja)
→ valmistavat Tier 2:lle osia, komponentteja ja pienempiä kokoonpanoja
→ esimerkiksi koneistetut osat, levyrakenteet, johtosarjat, piirilevyt ja sensorikomponentit. 
 

• TIER 4 / alemmat tasot – Materiaalit ja erikoispalvelut    (Esim. akselin koneistaja/kuumakäsittelijä)
→ esimerkiksi raaka-aineet, standardikomponentit, lämpökäsittelyt, pinnoitukset, testaus ja muut erikoisprosessit.
 

Mitä Tier 2 tarkoittaa pk-yritykselle?
• Tier 2 ei tarkoita vain “alihankkijaa”. Se tarkoittaa, että yritys toimittaa päätoimittajalle merkittävän ja hallitun kokonaisuuden ja kantaa siitä myös enemmän vastuuta.

• Tier 2 -asemassa pk-yritykseltä odotetaan tyypillisesti vahvaa laadunhallintaa, toimitusvarmuutta, jäljitettävyyttä, muutostenhallintaa, turvallisuutta sekä oman toimittajaverkoston 
hallintaa. Puolustusteollisuudessa nämä vaatimukset voivat myös siirtyä sopimusketjussa alaspäin. NATO nostaa nykyisessä teollisuusyhteistyössään esiin nimenomaan prime-toimittajat, pk-
yritykset sekä osajärjestelmä- ja komponenttitoimittajat osana samaa puolustusteollista toimitusketjua. 

• “Mitä ylemmäs Tier-ketjussa yritys toimii, sitä suurempi on yleensä vastuu kokonaisuudesta, suunnittelusta, laadusta, turvallisuudesta ja 
oman toimitusketjun hallinnasta.”

• Huom.: Tier 1–4 ei ole NATO:n tai EU:n yksiselitteisesti standardoima luokitus, joten esimerkiksi sama yritys voi olla yhdessä ohjelmassa Tier 2 ja toisessa Tier 3 tai jopa suora toimittaja 
pääasiakkaalle.
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Tärkeä periaate: Yrityksen omat luokat Julkinen – Sisäinen – Yritysluottamuksellinen ei virallisia turvallisuusluokkia. 
   Viralliset TL IV–I -merkinnät perustuvat lainsäädäntöön ja tiedon suojaustarpeeseen.
 

JULKINEN     - Tieto voidaan julkaista ja jakaa vapaasti.   www, SOME, markkinointi, julkisivu ym.
→ verkkosivut, julkaistut esitteet, julkiset tuotetiedot, työpaikkailmoitukset          yrityksen omat säännöt
 

SISÄINEN      -  Tarkoitettu yrityksen omaan käyttöön.   Työsopimus / Salassapito määritys
→ sisäiset ohjeet, kokousaineistot, prosessikuvaukset
→ ei lähtökohtaisesti ulkopuolisille ilman perustetta
 

YRITYSLUOTTAMUKSELLINEN - Liiketoiminnan kannalta suojattava tieto.         Yritysten välinen NDA
→ tarjoukset, hinnastot, sopimukset, asiakastiedot, tekniset ratkaisut, piirustukset
→ pääsy vain työtehtävän perusteella
→ suojaaminen perustuu esimerkiksi yrityksen omiin sääntöihin, sopimuksiin, NDA:han ja liikesalaisuuden suojaan
 

SALASSA PIDETTÄVÄ - Tietoa ei saa ilmaista sivulliselle.
→ salassapito voi perustua lakiin, viranomaisen päätökseen tai sopimukseen
→ esimerkiksi viranomaiselta saatu salassa pidettävä aineisto
→ salassa pidettävä ≠ automaattisesti turvallisuusluokiteltu. Tiedonhallintalain mukaan vain tietyt salassa 
    pidettävät, Suomen turvallisuusetuihin liittyvät asiakirjat turvallisuusluokitellaan. 
 

. TL IV – KÄYTTÖ RAJOITETTU  - Virallinen turvallisuusluokka.
Oikeudeton paljastuminen tai käyttö voi aiheuttaa vähäistä vahinkoa suojattavalle edulle. 
• → käsittely vain hyväksytyillä henkilöillä, menetelmillä, tiloissa ja järjestelmissä

→ puolustusteollisuuden pk-yritykselle usein ensimmäinen turvallisuusluokitellun tiedon taso
→ kansainvälisessä ympäristössä vastaan voi tulla esimerkiksi NATO RESTRICTED; kansainvälisen 
    tiedon käsittelyssä noudatetaan kyseisen tiedon omia turvallisuusmääräyksiä. 

 

. TL III – LUOTTAMUKSELLINEN  - Selvästi korkeammin suojattava turvallisuusluokiteltu tieto.
Oikeudeton paljastuminen tai käyttö voi aiheuttaa vahinkoa suojattavalle edulle. 
• → tiukemmat henkilöstö-, tila-, tietojärjestelmä- ja käsittelyvaatimukset

→ turvallisuusjärjestelyt ja käyttöoikeudet korostuvat
→ Katakri 2020 sisältää TL III- ja TL IV -tiedon suojaamiseen sovellettavia arviointivaatimuksia.

Tiedon suojaustasot pk-yrityksessä
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“Yritysluottamuksellinen tieto on yrityksen tai 
niiden välistä itsensä suojaamaa tietoa. 

TL IV ja TL III ovat virallisia turvallisuusluokkia – 
niiden käsittelyvaatimuksia ei yritys määritä 

itse.”



Katakti (2020)
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Katakri muodostuu:

• Turvallisuusjohtaminen     Osa-alue T

• Hallinnollinen turvallisuus     T-01 – T-08
• Henkilöstöturvallisuus        T-09 – T-13

• Fyysinen turvallisuus      Osa-alue F

• Yleiset vaatimukset      F-01 – F-04
• Turvallisuusalueiden vaatimukset       F-05 – F07   

05 hallinnollinen   -   06 turva-alue   -   07 teknisesti suojattu turva-alue

• Tietoaineistoturvallisuuden vaatimukset    F-08 
• Tekninen tietoturvallisuus    Osa-alue I

• Tietoliikenneturvallisuus    I-01 – I-05
• Tietojärjestelmäturvallisuus    I-06 – I-14
• Käyttöturvallisuus     I-15 – I-21

  https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf  

https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf


Katakri
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• Alkukartoitus
• Mitä tuotamme PuTe-sektorille 

(siviilituote, modattu siviilituote, pudas PuTe-tuote)

• Kuka on asiakkaamme (ellei yritys jo ole PuTe-alihankintaketjussa)

• Mikä on paikkamme alihankintaketjussa (Tier…)
• Mitkä ovat PuTe-asiakassuhteemme kriittiset tiedot

• Asiakas- ja tietotiedot, määrä, käyttökohteet, tekniset kyvykkyydet ym.
• Miten ne liikkuvat yrityksessämme

• Kriittisen datan liikkuminen liiketoimintaprosessin eri vaiheissa
• Eri tietojärjestelmissä, eri työntekijäryhmissä, eri fyysisissä tiloissa

• Mitä riskejä syntyy
• GAP- tai riskianalyysi (ei kaikkia vaan aluksi tärkeimmät)

• Miten niihin varaudutaan



Katakri  -  T - TURVALLISUUSJOHTAMINEN 
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• Hallinnollinen turvallisuus  T-01 – T-08
• Johdon päätös, tuki, ohjaus ja vastuut – Turvallisuusperiaatteet
• Turvallisuustyön tehtävät ja vastuut => FSO eli Turvallisuusvastaava, (CISO tietoturvallisuusvastaava)

• Riskien hallinta: suunnittelu, riskimatriisi
• Turvallisuusohjeistus: tietojen turvallisuusluokitus, ohjeistus, prosessit, perehdyttäminen ym.

• Turvallisuustyölle määritellyt resurssit ja säännölliset seurannat/katselmukset
• Toimintahäiriöt ja poikkeustilanteet: tunnistaminen, ennaltaehkäiseminen, suojaus…
• Turvallisuuspoikkeamien hallinta
• Tietojen luokittelu (mitkä viranomais TL IV, TL III) mitkä yritysten välisisiä luottamuksellisia tai julkisia



Katakri  -  T - TURVALLISUUSJOHTAMINEN 
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• Henkilöstöturvallisuus T-09 – T-13

• Henkilöstön luotettavuuden arviointi
• Salassapito- ja vaitiolovelvollisuus
• Turvallisuuskoulutus (perehdyttäminen)

• Tiedonsaantitarve ja käsittelyoikeus 
(vain tietoa tarvitseville - need-to-know) 

• Työsuhteen aikaiset muutokset 
turvallisuusluokiteltujen 
tietojen käsittelyssä



Katakri  -  F - FYYSINEN TURVALLISUUS

24.9.2026 Ukipolis - PuTe-valmiuksien Workshop 1 30

• Yleiset vaatimukset  F-01 – F-04
• Fyysisten turvatoimien tavoite, riskien arviointi
• Fyysisenturvatoimen valinta (monitasoinen ja monikerroksellinen suojaus)

• Tiedon käsittely ja suojaus
• Turvallisuusalueiden vaatimukset F-05 – F-07

• Hallinnollinen turva-alue 
(toimisto, neuvottelutilat ym. – ei koko hlöstä sosiaalitilat ym.)

• Turva-alue, kriittisempi  
(työskentelyn tilat, voi olla jako PuTe- / Siviilituotantotilat)

• Teknisesti suojattu turva-alue 
(kriittisimmät tilat, tuotekehitys, testaus, erikoistuotanto ym.)

• Tavoitteet,  riskit,  monitasoinen,  turvallisuusohjeet, 
alueen rajat,  kulunvalvonta,  pääsyoikeudet,  vierailijat, 
äänieristys,  tunkeutumisen ilmaisu,  salakatselu, 
tiedon käsittely ja säilyttäminen

• Tietoaineistoturvallisuuden vaatimukset F-08
• Tietojen välitys, kopioiminen, kirjaaminen, printtien tuhoaminen ym.



Katakri  -  F - FYYSINEN TURVALLISUUS
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Monitasoinen suojaus
- Esimerkkikuva, 
- voi olla myös siviili- ja PuTe-tilat samassa 

kiinteistössä, mutta eroteltuna

Kerroksellinen suojaus
- Portti ja kameravalvonta alueella
- Lukittu tila ja kulunvalvonta
- Murtohälytinjärjestelmä
- Tietokoneet turvallisessa tilassa
- Henkilökohtainen kirjautuminen
- MFA kaksivaiheinen suojaus
- Tietoverkot (VLAN:t) eroteltu
- Dokumentit suojakaapissa
- Käyttäjät perehdytetty

Asiakkaan ja kaupan määrittämä 
turvaluokkavaade määrää kireydet!



Katakri  -  F - FYYSINEN TURVALLISUUS
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Katakri  -  I - TEKNINEN TIETOTURVALLISUUS
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• Tietoliikenneturvallisuus  I-01 – I-05
• Verkon rakenteellinen turvallisuus (VLANit)

• Tietoliikenneverkon vyöhykkeistäminen ja suodatussäännöt (palomuurit ym.)

• Elinkaaren aikainen suojaus (valvonta, hallinta ym.)

• Hallintayhteydet (IT-, laiteetäylläpito ja -tuki ym.) 

• Tietojärjestelmäturvallisuus I-06 – I-14
• Pääsyoikeuksien hallinnointi 
• Monitasosuojaus – toimijoiden tunnistus
• Järjestelmäkovennus, Haittaohjelmasuojaus, tapahtumien jäljitettävyys (logit)
• Poikkeamien havainnointikyky ja toipuminen
• Turvallisuustuotteiden arviointi ja hyväksyminen (mikä virusturva- ja salausohjelmat riittävät)

• Verkkohyökkäyssuojaus, Hajasäteily (tempest) ja elektroninen tiedustelu



Katakri  -  I - TEKNINEN TIETOTURVALLISUUS
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• Käyttöturvallisuus  I-15 – I-23
• Tiedon sähköinen välitys (VLANit)
• Tietojenkäsittely-ympäristöjen suojaus koko elinkaaren ajan – Muutoshallinta
• Etäkäyttö ja etähallinta
• Ohjelmistohaavoittuvuuksien hallinta (päivitykset, firmwaret ym.)

• Varmuuskopiointi 3-2-1
• Sähköisessä muodossa olevien tietojen tuhoaminen

• Perustoiminta
• Tunnistettu  =>  Riskiarviot  =>  Suunniteltu  =>  Sovittu menettely/prosessi  => 

Tehtävä ja vastuu  =>  Seurataan katselmuksessa säännöllisin väliajoin  => 
Katselmuspöytäkirja arkistoidaan  =>  Muutokset kirjataan ja toteutetaan 
                          … hyrrä pyörii…
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Puolustusteollisuuden vaatimuksia

ISO-standartit
9001, 14001, 27001 ym.

NIS2
Suomessa voimaan 8.4.2025

HuoltoVarmuusKriittiset yritykset ja alihankintaketjut

Katakri 2020
+ IV NATO-lisäosa 2023

AQAP 2110

Laatu, tuotantovarmuus   Johtaminen, riskienhallinta, prosessit, dokumentointi        Tieto-, tila- ja henkilöturvallisuus

yleinen

PuTe

PV

NATO

#1 #2

#3#4
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PuTe - laatuvaatimukset



PuTe - laatuvaatimukset
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PuTe - laatuvaatimukset

• Sertifioitavissa AQAP 2110:2016 –
Vaatimukset suunnittelulle ja tuotannolle

• ISO 9001:2015  Laadunhallintajärjestelmä
• ISO 31000:2009  Riskienhallinta
• ISO 10007:2018  Konfiguraation hallinta
• ISO 10012:2003  Vaatimukset mittausten 

        hallintajärjestelmälle 
• AQAP 2021:2023  Väärennetyt materiaalit
• AQAP 2105:2009  Laatusuunnitelmat
• AQAP 2131:2017  Lopputarkastus

• Mittaaminen ja kalibrointi – ISO10012

• Laatusuunnitelma – Quality Plan

• Riskienhallinta – Risk Management Plan

• Konfiguraationhallinta – Configuration 
Management Plan

• Toimittajien hallinta ja alihankintaketju

• Väärennetty materiaali – Counterfeit Material

• Käyttövarmuus – Dependability

• Tuotteen toimittaminen ja poikkeavat tuotteet

• HUOM! Perustuen sopimukseen / 
asiakasvaatimuksiin 
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PuTe - laatuvaatimukset

4. Toiminta-

ympäristö

5. Johtajuus

4.1 Organisaation ja sen toimintaympäristön ymmärtäminen
4.2 Sidosryhmien tarpeiden ja odotusten ymmärtäminen
4.3 XXX johtamisjärjestelmän soveltamisalan määrittäminen
4.4 XXX johtamisjärjestelmä

6. Suunnittelu

6.1 Riskien ja mahdollisuuksien käsittely

6.1.1 Yleistä / Yleistä

6.1.2 Ympäristönäkökohdat / Vaarojen tunnistaminen + riskit & mahdollisuudet

6.1.3 Sitovat velvoitteet / Lakisääteisten ja muiden vaatimusten tunnistaminen

6.1.4 Toimenpiteiden suunnittelu / Toimenpiteiden suunnittelu

6.2 XXX tavoitteet ja niiden saavuttamiseen tarvittavien toimenpiteiden suunnittelu

5.1 Johtajuus ja sitoutuminen
5.2 XXXpolitiikka
5.3 Organisaation roolit, vastuut ja valtuudet
5.4 Työntekijöiden kuuleminen ja osallistaminen

9001+14001+45001

ISO 9001

ISO 14001

ISO 45001

ISO 14001 + 45001



8.1.1 Yleistä

8.1.2 Vaarojen poistaminen ja TTT-riskien vähentäminen

8.1.3 Muutosten hallinta

8.1.4 Hankinnat

8.2 Valmius ja toiminta hätätilanteissa
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PuTe - laatuvaatimukset

7. Tukitoiminnot

8. Toiminta

9. Suorituskyvyn

arviointi

10. Parantaminen

7.1 Resurssit 7.5 Dokumentoitu tieto

7.2 Pätevyys 7.5.1 Yleistä

7.3 Tietoisuus 7.5.2  Luonti ja ylläpito

7.4 Viestintä 7.5.3  Dokumentoidun tiedon hallinta

8.1 Toiminnan suunnittelu ja ohjaus

9.1 Seuranta, mittaus, analysointi ja arviointi

9.1.2 Vaatimustenmukaisuuden arviointi

9.2 Sisäinen auditointi

9.3 Johdon katselmus

10.1 Yleistä

10.2 Poikkeamat ja korjaavat toimenpiteet

10.3 Jatkuva parantaminen

ISO 9001

ISO 45001

ISO 14001 + 45001
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PuTe - laatuvaatimukset
• Alihankintaketju. Vaatimukset eivät koske vain päävastuullista toimittajaa, vaan myös alihankintatoimittajia. 

Vaatimusten siirtäminen alihankintatoimittajille on aina sopimuksen tehneen organisaation tehtävä. Vastuu 
vaatimusten täyttämisestä kattaa koko alihankintaketjun, koska täten päävastuullinen toimittaja varmistaa, että 
kaikki tuotteeseen valmistettavat ja hankittavat komponentit ovat vaatimusten mukaisia.

• Suunnittelu. Päävastuullisen toimittajan tulee AQAP-2110 vaatimusten mukaan tuotteen lisäksi suunnitella 
miten tuote valmistetaan, ja miten sen vaatimustenmukaisuus osoitetaan.

• Tuotteen valmistus. Toimittajan on varmistuttava, että henkilöstö ja komponentit mahdollistavat 
vaatimustenmukaisen tuotteen valmistuksen. Tuotannon aikana ja lopussa tulee tehdä tarvittavat testaukset ja 
tarkastukset, jotta tuote on vaatimusten mukainen.

• Näytön tuottaminen. AQAP-2110 vaatimusten mukaan päävastuullisen toimittajan tulee koko toimituksen 
aikana tallentaa tietoa kaikista tarvittavista vaiheista. Kyseisellä tiedolla toimittaja voi antaa näyttöä siitä, että 
toiminta on suunnitelmien mukaista. Toimittajan täytyy toimittaa kyseinen näyttö asiakkaalle.

• Laatusuunnitelma. AQAP-vaatimusten mukaisessa toiminnassa keskeisin dokumentti on toimittajan 
laatusuunnitelma. Laatusuunnitelmassa tulee kertoa, kuka tekee, mitä tekee ja milloin tekee, jotta 
sopimusvaatimukset täytetään.
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PuTe - laatuvaatimukset
• Riskien käsittely. AQAP-2110:n asettamista vaatimuksista tärkeimpänä pidetään riskien käsittelyä. AQAP-2110 vaatimuksissa 

riskillä tarkoitetaan riskiä sille, että sopimusvaatimukset eivät täyty. Toimittajan tulee jatkuvasti pyrkiä tunnistamaan näitä riskejä 
ja pyrkiä ehkäisemään tai pienentämään niitä mahdollisuuksien mukaan.

• Tuotteen luovuttaminen asiakkaalle. AQAP-2110 vaatimusten mukaan vain vaatimusten täyttäviä tuotteita saa luovuttaa 
asiakkaalle, ja toimittajan tulee ennen luovutusta varmistua itse, että tuote täyttää vaatimukset. Varmistuksesta tulee olla näyttö 
eli vaatimuksenmukaisuustodistus (CoC, Certificate of Conformity). 

• Konfiguraationhallinta. AQAP-2110 sisältää vaatimuksia konfiguraatiohallintaan liittyen, ja sen kohteena ovat:

• Tuotetta koskevat vaatimukset.

• Vaatimusten toteuttaminen tuotteen ominaisuuksina.

• Dokumentit, joissa vaatimukset on määritelty.

• Dokumentit, joissa ominaisuudet on kuvattu.

• Toimittajan on laadittava konfiguraationhallintasuunnitelma (Configuration Management Plan, CMP), jossa kuvataan 
konfiguraatiohallinnan soveltaminen sopimukseen.

• Mittaaminen. Päävastuullisen toimittajan on varmistuttava oikeellisesta mittaamisesta. AQAP-2110 vaatii mittaamiselta 
standardin ISO 10012 noudattamista. Lisäksi mittauslaitteiden riittävä tarkkuus ja kalibrointi tulee tarkastaa säännöllisesti.
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PuTe – laatuvaatimukset - konfiguraatiot

Konfiguraation hallintasuunnitelma
- konfiguraation hallintakäytännöt

- konfiguraatioyksiköiden erittely
- spesifikaatioissa, piirustuksissa, poikkeusluvissa ja 

muutoksissa käytettävät nimeämis- ja numerointikäytännöt
- version tilan tunnistusmenetelmät
- asetettavat konfiguraation vertailukohdat, aikataulut ja 

sisällytettävien konfiguraatiotietojen tyyppi
- sarjannumeroiden tai muiden tunnisteiden käyttö ja jakaminen
- dokumentoitu tieto, jossa määritellään konfiguraatiotietojen 

jakelu
- olennaisten sidosryhmien organisaatiot
- vastuut ja valtuudet
- pätevyydet ja koulutus
- konfiguraatioyksiköiden valintakriteerit
- raportoinnin tiheys sekä raporttien jakelu ja hallinta
- auditointi

Tunnista kaikki komponentit, joissa 
toiminnallisista tai teknisistä 

ominaisuuksista johtuvaa hallittavaa ja 
määritä hallittavien komponenttien 

/kokonaisuuksien valintakriteerit

Määritä (jos ei laatujärjestelmässä ole jo 
kuvattuna) menettelyt tuotteiden ja 

rakenteiden versiohallintaan ml. vastuut 
ja pätevyydet

Suunnittele dokumentoinnin hallinta ja 
raportointi huomioiden muutosten 

hallinta.
Huomioi myös toimitusketju

H
al

lit
ut

 m
uu

to
ks

et
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PuTe – laatuvaatimukset – mittausten hallinta

Tunnista kaikki mittaamiseen vaikuttavat osatekijät kuten esim.:
• Mittauslaitteistojen käsittely (käsittely, kuljetukset, säilytys)
• Mittausprosessit: mitkä mittaukset ovat tarpeen tuotteen laadun 

varmistamiseksi, mittausmenetelmät, laitteistot, jotka tarvitaan 
mittauksen suorittamiseen, mittauksia suorittavalta henkilöstöltä 
edellytettävät taidot ja pätevyydet, vastuut

• Työ- ja menettelyohjeet
• Ympäristöolosuhteet (lämpötila, lämpötilan muutoksen nopeus, 

kosteus, valaistus, tärinä, pölyisyys, puhtaus, sähkömagneettiset 
häiriöt ja muut tekijät)

Tunnista kaikki suureet, joita pitää / on 
mahdollista mittaamalla todentaa 

vaatimustenmukaisuuden varmistamiseksi. 
Määritä mittausten hallintavastuu(t) 

(=metrologiatoimi)

Määrittele ja todenna menettelyt joilla 
varmistetaan resurssien riittävyys sekä mittausten 

toteutus ja resurssien hallinta suunnitellusti.
Huomioi myös toimitusketju

Huolehdi hallinnan 
ja toteutuksen  

todennettavuudesta

Tilaajan 
vaatimukset

Tavoitteet

Auditoinnit ja 
johdon 

katselmus

Ohjeet ja 
kuvaukset, 
merkinnät

Parantaminen
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PuTe – laatuvaatimukset – väärennetyt materiaalit

E
ri
la

is
ia

v
ä
ä
re

n
n
ö
k
s
iä



24.9.2026 Ukipolis - PuTe-valmiuksien Workshop 1 46

PuTe – laatuvaatimukset – riskien hallinta

Johdon

sitoutuminen
.

Riskienhallinnan

viitekehyksen

suunnittelu

Riskien

hallinnan

toteutus
.

a) Arvoa luovaa

b) Osa arjen prosesseja

c) Osa päätöksentekoa

d) Kohdistuu epävarmuuksiin

e) Järjestelmällstä, ajoitettua

ja ohjattua

f) Perustuu parhaaseen tietoon

g) Räätälöityä

h) Huomioi inhimilliset ja

kulttuuriset tekijät

i) Läpinäkyvää ja inklusiivista

j) 

k) Tukee jatkuvaa parantamista

Viitekehyksen

seuranta ja

katselmointi

Jatkuva

parantaminen

Toimintaympäristön määritys

Riskien tunnistus
.

Riskien arviointi
.

Riskien analysointi

Riskien käsittely

Riskien arviointi. .

Dynaamista, iteroituvaa ja

muutoksiin reagoivaa

V
ie

s
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n

tä
ja

 k
o

n
s
u
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Viitekehys ProsessiPeriaatteet



Kehityspolkua
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Kehityspolku
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• Oma analyysi
• Mitä tuotteita ja palveluita meillä voisi olla tarjolla
• Onko meillä asiakkaana jo PuTe-yrityksiä
• Onko meillä siviilituoteasiakkaana yrityksiä, joilla PuTe-toimintaa
• Mitä laatutoimia on tehty tai pitäisi tehdä – tulevatko tässä
• Hyödyttääkö yritystä ISO 9001, ISO 14001 ja AQAP valmius ja sertifiointi
• Minkälainen on yrityksemme tieto- ja tilaturvallisuus
• Onko kilpailijoilla PuTe-valmius vai olenko ensimmäisiä…

• Keitä työntekijäitä PuTe-valmius-tiimiin ja mukaan työpaja 2:een

• Lähdetäänkö tekemään Kehittämishankkeella
• Alkukartoitus, jotta tiedämme vaatimustasot ja tarvittavat panostukset

• Kehittämishankehaku
• Elinvoimakeskus Yritysten kehittämishanke 2026 viimeinen päättyy 15.10./30.11.-26



Toimenpiteet
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Toimenpiteet
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Toimenpiteet
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• Mitä tarkoittaa –  perusteet pohdinnalle on annettu ja työpaja 2 lisää…
• Katakri, NIS2 –   perustiedot hallussa ja tekemällä loput
• Laatu ISO 9001, AQAP – perustiedot hallussa ja tekemällä loput
• Mitä maksaa –   Ostopalvelu 15 – 25 k€, mutta nettona 2-5 k€
• Minulta ja henkilökunnalta vaaditaan – 15 – 25 kehittämispäivää + omatyö
• Ajankäyttö –    15 – 25 kehittämispäivää + omatyö
• Jos epäonnistumme – Miten! Yritystä on kuitenkin kehitetty kilpailukykyisemmäksi
• Riittääkö koko ja resurssit – 
• Kilpailu – pärjäämmekö isoja vastaan – 
• Muuttuuko yrityskulttuuri – muuttuu laadukkaammaksi ja turvallisemmaksi 
• Kannattaako riski – 
• Onko liian iso harppaus - 



Elinvoimakeskus Lounais-Suomi

• Varsinais-Suomi
• Erityistavoite 1.3 – PK-yritysten kasvun ja kilpailukyvyn parantaminen arviolta 550.000 €

• Tavoitteena on pk-yritysten resurssiviisas kasvu koti- ja ulkomaanmarkkinoilla sekä 
toiminnan uudistuminen tukemalla niiden kasvu- ja kansainvälistymisvalmiuksia, 
liiketoimintaosaamista, digitalisaatiota, tuotekehitys- ja innovaatiotoimintaa sekä 
kasvua, uudistumista ja tuottavuutta.

• Erityistavoitteesta 1.3 rahoitetaan pk-yritysten kehittämishankkeita, joilla parannetaan 
yritysten kasvu-, kansainvälistymis- ja innovointivalmiuksia. Lisäksi tuetaan pk-yritysten 
tuotteiden, palveluiden ja tuotantomenetelmien kehittämistä ja kaupallistamista sekä 
innovatiivisten liiketoimintakonseptien syntymistä huomioiden ilmastokestävyys.

• https://eura2021.fi/hakuilmoitukset/hakuilmoitus/46f70433-7f16-4dc3-be59-
bb478f7cfaf3/ 

• PK-yritys = Alle 250 henkilöä työllistävä ja liikevaihto on enintään 50 milj. euroa tai tase on enintään 43 milj. euroa, eikä yritystä 
omista yli 25 % suureksi yritykseksi luokiteltava yritys
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• Työpaja 2 
• Perehtään aiheeseen syvemmin ja yrityksohtaisemmin
• …. tai suoraan…

• Yritysten kehittämishanke haku
• Caudillo Oy mallinnettu ”Yritysten PuTe-valmiuksien kehittämishanke”
• Hakemuksen kartoitus

• Yrityksen ISO- ja turvallisuustilan kartoitus (n. 30 min TEAMS/tapaaminen/puhelin)
• Yrityksen Hankkeen lisäkonsultointien kartoitus
• ISO 9001, ISO 14001, ja AQAP –auditointihalukkuus
• Ko. auditointien ja sertifiointien tarjous (tai viimeksi voimassa oleva versio)

• Hakemusvalmisteltu
• 1- 2 päivää

• Hakemuksen täyttö  http://www.eura2021.fi/ 
• Yrityksen edusta täyttää nimenkirjoitusoikeuksilla – (myös täyttötukea)

• Yhteys
• Hankehakemus, Tietoturva (Katakri) Jari Laakkio, Caudillo Oy, 

    0500 780 070, jari.laakkio@caudillo.fi 
• ISO 9001, ISO 14001, AQAP niiden auditoinnit ja sertifioinnit, Hannu Salminen, AO Projektit Oy

    0400 787 323, hannu.salminen@aoprojektit.fi 

http://www.eura2021.fi/
http://www.eura2021.fi/
http://www.eura2021.fi/
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