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== Doktriinin kehitys
7/ (B, B, l'epacumos 2013)

Venajan sodankaynnin linja

» Kenraali Valeri Gerasimov, Rus, 2013
» Sota aloitetaan rauhan aikana
» Tuhotaan kriittisia sotilas- ja siviili-infraa
» Siviili-sotilaalliset komponentit taistelutoimiin
» Vihollisen kohteisiin koko syvyydessa
» Sodankayntia kaikissa ymparistoissa, myos informaatiotilassa

» Kenraali Smolovin, Rus, 2022 sotilasstratekinen kehittija
» Kybersodankaynti, propaganda, taloudelliset toimet

Vendjan nakemys sodasta
-/ (A.B. CMONOBbIN, 2022)

o T

R - Iezwen arha

» Kansainvalisen oikeuden ja sopimusten ulkopuolella
. o i s o s s
» Droneja, lfyberkyvykkyykSIa, tekoal.ya me
» Informaatiodominanssin saavuttaminen (mis-, dis- ja mal-informaatio) : | ;
» Useita paallekkaisia vaiheita
» Siviilivaesto on kohde, kriittiseen infraan isketaan (ei vilttimdttd sotilaallisesti!) "=, | Venijén nakemys sodasta
Myos teollisuuteen! ./ (A.B. CMONOBbIN, 2022) —
» Kriittisia ovat vesi, lampo, energia, viestinta, terveydenhuolto, mil, ravinto, e s

teollisuus

» Lahde 12.12.-24 Digi- ja vaestoviraston Vahti-kyberturvallisuuspaiva,
Pasi Raatikainen Helsingin kaupungin pelastuslaitos varautumispaallikko (kuvassa)

»  Nettivideo: https://www.youtube.com/watch?v=sigWgQuDfXo
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https://www.youtube.com/watch?v=siqWqQuDfXo
https://www.youtube.com/watch?v=siqWqQuDfXo

TR 17

Kyberilmastonmuutos -
kybervakoilu on jokapaivaista

Erikoistutkija Veli-Pekka Kivimaki
12.3.2025

Veli-Pekka Kivimaki SUPO 12.3.2025 Kohdasta 7:26:00 https: //www.youtube.com/watch?v=_NédrxnvDukét=28422s



https://www.youtube.com/watch?v=_N6drxnvDuk&t=28422s

Miksi kybervakoilua tehdaan?

Matala riski

- Monelta osin huomaamatonta
- Vaikeita torjua ja selvittaa/attribuoida perinpohjaisesti

Kustannustehokkuus
— Nopeita ja tehokkaita H
- Kaytannossa ajasta ja paikasta riippumattomia I’ E'I‘
- Ei valttamatta vaadi merkittavia resursseja

Suuri potentiaalinen hyoty I l' ! | . ) 2
L »! ‘
- Onnistuessaan tunkeutuminen voi tarjota pitkaaikaisen
paasyn suureen maaraan hyodyllista tietoa

Jatkuvasti uusiutuva toimintakentta

- Hyokkayspinta-ala laajenee jatkuvasti mm. uusien
sovellusten, palveluiden ja laitteiden myoéta

Veli-Pekka Kivimaki SUPO 12.3.2025 Kohdasta 7:26:00 https://www.yc
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https://www.youtube.com/watch?v=_N6drxnvDuk&t=28422s

Monimutkainen kokonaisuus menetelmia
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Webinaari 11.2.2025

Ohjelmisto-
turvallisuus 2025 «

TR‘I\'F ICCM Yritykset ja saantely

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

%ﬁ Hybrid CoE> Kyberturvallisuuskeskus

Palmenin aukio Hki, https://www.kyberturvallisuuskeskus.fi/fi
TRATIcom  $3

Huoltovarmuuskeskus

EU:n Hybridiosaamiskeskus,

Fabianinkatu Hki, https://www.kyberturvallisuuskeskus.fi/fi

EU:n kyberturvallisuusdirektiivi (NIS2)

Erittain kriittiset toimialat

Teija Tiilikainen Jukka Savolainen

W NISZ Directive Y

Haittaohjelinat ja
haawv

Kriittiset toimialat

Rahoitus ym. 1.12.-22 Tietoturvaseteli 15 k€ & 100 k€ tukia

Automaatio ja ToT
>

Puolustukseen panostetaan
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12.12.-24 Digi- ja vaestoviraston Vahti-kyberturvallisuuspaiva
Pasi Raatikainen, Helsingin kaupungin pelastuslaitos varautumispaallikko

Veli-Pekka Kivimaki, SUPO, 12.3.2025 Kohdasta 7:26:00
https://www.youtube.com/watch?v= N6drxnvDuk&t=28422s

Traficom — Kyberturvallisuuskeskus
https://www.kyberturvallisuuskeskus.fi/fi Lastulmumat - it

Juurimyt © 24 tuatia | Viskko

Kybersaa - https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa @ Okosinulls pankiisovellus Andrid:
puhelimessa? tuli vakava varoitus
Ohjeet ja oppaat - https://www.kyberturvallisuuskeskus.fi/fi/ohjeet i

limainen Temu-tabletti sanpui -
Tietoturva Nyt! - https://www.kyberturvallisuuskeskus.fi/fi/tietoturva-nyt St et Y
kyyneleet.’

Asiointi, ilmoitukset - https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/asioi-kanssamme
© Traficom: Varoltusvaroltus

Nordealta painava mulstutus: Tiesitkd
"""" k tastd velvollisuudesta?

Tutkijat rekivit pefottavan lydan: “Uskomme,

U utiSia: ettaltnwllorfnstw tiedottaa®
IL Digiuutiset 30.8.-25

o Elisa teki ex-asiakkaldensa elimin
valkealcsl = Nyt tull napdytys sormille

A w gk ok L wilodyd rd i reed e

Supo: Ssomella voi olla edessaan
Ikivit ajat, kun sota loppuu

Jos saat tallaisen puhelun kesken
tyopaivan, on hyokkays alkamassa

J n e Lahes taydellinen hesjaus: *Suur
Joukko suomalaisia®
. © ©on Musk: Salaliitto
Vembet e TRLiat A0 B\ AR AR
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PuTe

eli

Puolustusteollisuus
35%+1,5%
Suomen kasvu
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Chatham
House

LOSSES OF THE RUSSIAN @
OCCUPIERS IN UKRAINE

from February 24, 2022 to August 13, 2026

Rules

Venaja: . +1310
Eliminated

» Konventionaalisessa sodassa Venajan personnel ~1 462 970

menestyminen perustuu massan kayttoon
» Valittamatta omista tappioista Tanks 12262 *3 W= sircrar: 439
» Sotatehokkuus!
» Kriisien sietokyky hyva! G faning venices 20130 * Y& eicopes 354
» Iso valtio on aina toiminut nain! ey 47824 +5 PPmr  Cruise missies 5007
Suomi ja ldnsimaat: T oot syeeme 2023 7 iy = toate 35

» Konventionaalisen sodan riski pieni! R
P ks e q5Eo ——

» Materiaalitarpeen rajahdysmainen kasvul!

» Varautuminen NATO-maissa! €EEEEEE I s 457973 1'% w8 iane 133405 "4
&5 oindvenicies 2215 *12 O o anent 4522 *°

» Taisteltu 1 632 vuorokautta (310,365, 366, 365, 226)
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Chatham

House
Rules Venajan ”erikoisoperaatio” Ukrainassa on paljastanut...
- Valtavan sotamateriaalin tarpeen
”Kulutussota”
Ukraina vaatii runsaasti sotamateriaalia tueksi

Uusia kayttostrategioita...
Uusia taistelujarjestelmia (droonit, ym.)...

NATO/ Lansimaat eivat ole varautuneet...
Omat varastot riittivat viikoiksi...

Tarve tukea Ukrainaa
Tarve rakentaa omia varastoja

Aseteollisuus ei valmiina, ylos ajo kestaa...
...ja vaatii rahaa...

» Varautuminen NATO-maissa! €€€€£€€
Donald Trump ”"markkinoimaan” => 3,5 %, => 5%

» Taisteltu 1 632 vuorokautta (310,365, 3¢

© 2026 - Ukipolis Tilannekuva ja PuTe-valmiudet 260814 bylaku




vV v vy

v

Keratty avoimista lahteista!l

Tavoite 3,5 % puolustus ja 1,5 % puolustusta tukeva in

Jos nykyiset puolustusbudjetit
nostetaan 3,5 % seuraa vuositasolla:

Suomessa 3,4 miljardia € lisaa
Pohjoismaissa 35,7 miljardia € lisaa
Baltiassa 1,2 miljardia € lisaa
ltameren maissa 93,7 miljardia € lisaa

Jos Suomen PuTe saa kasvusta kauppana
NATO-osuuden 0,48 %

Pohjoismaista 171,5 miljoonaa €

Baltiasta 5,8 miljoonaa €

ltameren maista 450,0 miljoonaa €

NATO 3,5 % vai 5% !!

Laskelma suuntaa antava. Pohjana 2023 bkt

\

MATO-malden puolustusbud|etthvertallu (2024)

2w NER CNTARY | T - Lizxpn mipinman
M BT & » AK mLE mam Eralus L EEDM 8- D

Al 20400 15 T2 714 08 1020 86 0.09%

Bcigla EBTA00 13 TTE? FnaET 15178 mEAE FRIAZ nEnT
1 ulgara EF 200 1 1514 14002 Luny Al EF) U123t
4 K 75300 17 1527 2634 1308 37A5 238 nins

Tackkl 26 200 LE awal  113az Gl 10 1l4Ee 0,37%
B Kreikia 240000 10s SICE] L] 1555 12020 3187 0.50%
T Pumugili 264 200 1E8 144 f247 sz 13210 ange Az
B Homanla B3 AL LE vEE 13719 GHBL w1m o pzIal T
B Sl ks 133000 17 2080 4655 2585 650 4 50 018%
I Slmenia EEAND L3 &3 3324 1488 3320 78R 005%
11 [Espeni 162k UG LE  1iwed  bimeh  dodis fuEdh  cesee Laim |
17 Tarki 1 Rz 00n I8 1Rdaa aidss | vany AEEn | ARIAD T
12 Lusemiurg ED S0 or 50 FEE FFE Ay EEY 1,045
14 Hooilenspro 7100 18 2 223 117 355 223 0.01%
15 Alankomaat 1071200 4T 1AM AT4SR 18343 53SAn ESl1 11
16 Pohjols-Makedanla T L 219 i s it i 0,02t
17 Unksn 1TE500 168 1144 2072 2aa7 0E75 5529 0.24%
1= Ranska zepsamn___ 5] sA4 101037 44638 14410 ETEEL 2,335
W Iaba 2142400 Lag Il Ol 43Il4 Wi vears LA
M bau-Rritanria 3304 200 AREA0 115847 EXINT IFF 1AEX0 0P ST 4AE%
o Bwkes 4200 BO0 12 147028 BE08 Mirmen 210040 13311
I Peals A35 200 ETE- e 4284 Wimen a1gEn 11084 240%
53 Letiua £7200 2,52 1258 2353 a4 iamen 2340 1507 LR
M Liwia az400 2,26 78 1484 606 [name 007
5 A0 800 3,43 13509 Wi A0
# 28000 0.3 & Wi 0,01%
el 529200 16 719 ILamen
i} 403600 14 5260 Itamen
4 irameni
£ EEEEY itamen
40
41

160200 1112

Itii muri 7032100 11 152578 6124 23T4E 351605 129 339
Rarnerl 35 mykoelset 20E840 L7463

basulral), €
Lihvka ¥l F 2582075 Bty fida 74 - 20169361

tai 10%
3,6 miljardia €
121 miljoonaa €
9,4 miljardia €

tai
7,2 miljardia €

242,0 miljoonaa €
18,8 miljardia €

8/16/2026



e Saksa valmistelee jopa viiden miljardin
% kauppaa Patrian kanssa

= Kaupan tarkoituksena on korvata Saksan vanhentuvia Fuchs-pansszriajoneuvosa.
Keratty avoimista lahteista!
31,7.2025 /1019 / Tuomas Kaarkosk
Vuosi 2025 oli Patrialle historiallinen kaannekohta, jolloin yhtion liikevaihto %

ylitti ensimmaista kertaa miljardin euron rajan: < 4 ;

Liikevaihto: Kasvoi vuoden 2025 aikana noin 32 % ja saavutti 1 086,7 miljoonaa euroa

(2024: 825,7 milj. € / 2023: 733,8 milj. €).

Liikevoitto: Nousi 115,9 miljoonaan euroon (kasvua 41,6 % vuodesta 2024).

Tilauskanta: Vahvistui kaikkien aikojen ennatykseen, yli 3,5 miljardiin euroon (+48 % edellisvuodesta)

Kansainvalistyminen: Yli puolet (50,1 %) liikevaihdosta kertyi vuonna 2025 ensimmaista
kertaa Suomen ulkopuolelta.

Rajun kasvun keskeiset ajurit
1. CAVS-panssariajoneuvohanke ja supersopimukset

e o

Suurin kasvun moottori on ollut monikansallinen CAVS-panssariajoneuvohanke (Common Armoured

Vehicles System). Hankkeessa Patria 6x6 -ajoneuvoalustaa toimitaan useille Euroopan maille. R e : : 2y \ P Patrian kasvu lliikyy tyiipaikkoina en
Saksa teki loppuvuodesta 2025 yli kahden miljardin euron arvosta tilauksia Patria 6x6 -ajoneuvoista N— = SRS yuodessa lihes 500 lisiiys

ja Patria NEMO -kranaatinheitinjarjestelmista.
. . . . . . . . Yhtién kasvua siivitti erityisesti panssariajoneuvaihin liittyva
Hankkeeseen on liittynyt jo seitseman maata (mukaan lukien Suomi, Latvia, Ruotsi, Saksa, Tanska, liiketoiminta.

UK ja Norja), ja tilauksia optioineen on kertynyt lahes 2 000 ajoneuvosta.

~ Jaa o) Kuuntele

2. F-35-havittajahankkeen teolliset yhteistyot

Suomen F-35-havittajahankintaan liittyvat teolliset yhteistyosopimukset ovat tuoneet Patrialle
merkittavaa uutta lilkketoimintaa.

Nokian Linnavuoreen valmistui F-35-moottoreiden kokoonpano- ja huoltokiinteisto.
Jamsan Halliin avattiin F-35-havittajien eturunkojen kokoonpanotehdas.
3. Tuotantokapasiteetin ja henkiloston paisuminen

Vastatakseen valtavaan kysyntaan Patria on investoinut voimakkaasti tehtaisiinsa ja
tuotantokapasiteettiinsa muun muassa Hameenlinnassa seka Latviassa (Valmiera). Konsernin
henkilostomaara kasvoi vuoden 2023 noin 3 400 tyontekijasta yli 4 100 tyontekijaan vuoden 2025
loppuun mennessa.

6x6, Track, Amos, ym.

4, Yritysostot ja uudet teknologiat

Kasvua on haettu myos yritysostoin, kuten hankkimalla belgialainen puolustusalan ohjelmistoalustatarjoaja
ILIAS Solutions vahvistamaan kunnossapito- ja huoltopalveluita (Patria OPTlME) Uusia suorituskykyjé on Patria kertao, cttd zon tustteiden ja palvaluder kyzyntad vauhdittaa muur muazza Eurcopan
kehitetty muun muassa syyskuussa 2025 lanseeratulla Patria TRACKX -tela-ajoneuvolla ja Euroopan Neto-maiden puohsstusbudiettien kasvu. EMMIKORHONEN / LEMTIKUVA
komission rahoittamalla tekoalypohjaisella drone- swarm-hankkeella (Al-WASP). 8/16/2026 Uutiset | Yritykset

652026 130
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Keratty avoimista lahteistal

Saloilainen (Teijolla toimiva) alumiinisten viranomais- ja sotilasveneiden valmistaja Marine
Alutech kokee parhaillaan historiansa voimakkaimpaa kasvuvaihetta. Euroopan
turvallisuustilanteen muutos ja NATO-maiden puolustusbudjettien kasvu ovat rajayttaneet
sotilas- ja partioveneiden kysynnan.

Taloudelliset kasvuluvut ja tavoitteet
Liikevaihdon loikka: Vuonna 2025 yhtion liikevaihto nousi
noin 46 miljoonaan euroon, ja vuodelle 2026 ennustetaan
jo yli 65 miljoonan euron liikevaihtoa.

Ennatyksellinen tilauskanta: Tilauskanta paisui syksyyn
2025 mennessa noin 200 miljoonaan euroon.

Rajut rekrytoinnit: Syksylla 2021 yhtio tyollisti noin 50 henkiloa, Marine Alutech Oy Ab toimittaa uuden sukupolven

kun taas vuonna 2026 henkilostomaara ylitti jo 200 tyontekijaa. e »
Yhtion strategisena tavoitteena on kasvattaa henkilosto yli 500 maihinnousualuksia

henkiloon vuoteen 2030 mennessa. : R s

N » Alankomaidenmerijalkavaelle
Infrainvestoinnit: Vastatakseen tilausmaaraan Teijon paatoimi-

pisteelle rakennettiin uusia halli- ja varustelutiloja, ja yhtio on s e B sl i

laajentanut toimintaansa myos Saksaan (Kieliin) seka tuotanto- ' —
liittoutumiin ulkomailla.

Kasvun keskeiset ajurit

NATO-markkinat ja suuret maihinnousualuskaupat: Yhtio on
kaynyt neuvotteluja useiden NATO-maiden kanssa. Syksylla 2025
julkistettiin merkittava kauppa, jossa Marine Alutech toimittaa
uuden sukupolven Watercat M14 Littoral Assault Craft (LAC)
-maihinnousualuksia Alankomaiden merijalkavaelle.

Kansainvaliset viranomaistoimitukset: Marine Alutech toimitukset
(kuten Watercat 2000 Patrol -sarja) ovat laajentuneet merkittavasti
muun muassa Tanskan merivoimille ja Kreikan rannikkovartiostolle.

Kotimaan partiovene- ja drone-torjuntahankkeet: Suomen Raja-
vartiolaitos valitsi Marine Alutechin valmistajaksi uudelle
C- A9 2dronerorjuntakykyisetl 8upartiovedeatostatieylaku 8/16/2026

Marine Alutech kulkee kasvun
vaylaa — Teijon venevalmistaja
aikoo tyollistaa 500 henkiloa
vuoteen 2030 mennessa
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Keratty avoimista lahteista!l

Aalto-yliopiston opiskelijaprojektista alkunsa saanut suomalainen satelliittiyhtio
ICEYE on toteuttanut poikkeuksellisen rajun kasvun. Yhtiosta on tullut maailman
johtava tutkasatelliteilla (SAR, Synthetic Aperture Radar) maapalloa kuvaava
toimija, joka tarjoaa reaaliaikaista dataa niin puolustus- ja turvallisuusalalle kuin
luonnonkatastrofien valvontaan.

Taloudelliset kasvuluvut ja harppaukset

ICEYEn kasvu on ollut viime vuosina poikkeuksellisen nopeaa:

Liikevaihdon tuplaantuminen: Vuonna 2025 ICEYEn liikevaihto ylitti 250 miljoonaa
euroa (tuplaten edellisvuoden tason), ja yhtio teki yli 100 miljoonan euron
kayttokatteen muuttuen selvasti kannattavaksi lilketoiminnaksi.

Suomalaisen satelliittiyhtion Iceyen arvo nousi jo 10,5
miljardiin euroon - myds Nokia mukaan strategisena
sijoittajana

Tilauskanta: Yhtion tilauskanta kasvoi yli 1,5 miljardiin euroon.

Valtava arvostustaso ("Decacorn”): Kesakuussa 2026 toteutetulla yli miljardin
euron rahoituskierroksella yhtion arvostus nousi 10,5 miljardiin euroon. ICEYEsta
tuli nain Supercellin ja Ouran ohella Suomen kolmas decacorn (yli 10 miljardin
dollarin arjoinen teknologiayhtio).

Satelliittilaivaston ja tuotannon laajennus: ICEYE on laukaissut jo yli 60 satelliittia
kiertoradalle, ja yhtio tavoittelee tuotannon kasvattamista 100 satelliittiin
vuodessa vuoteen 2028 mennessa.

Kasvun keskeiset ajurit

Sota Ukrainassa ja globaalit puolustusmenot: Euroopan ja lansimaiden
puolustusmenojen kasvu on luonut valtavan kysynnan jokasaan tutkakuvalle. ICEYEn
satelliitit nakevat pilvien, pimeyden ja sumun lapi toisin kuin tavalliset optiset
kamerat.

Omat satelliittiparvet muille valtioille: Pelkan datamyynnin lisaksi ICEYE myy omia
satelliittejaan suoraan valtioille (kuten Ukrainalle, Puolalle ja Yhdysvaltain
hallinnolle) valtiollisten avaruus- ja tiedustelukykyjen rakentamiseen.

Vakuutus- ja katastrofialan kysynta: Yhtio myy dataa finanssi- ja vakuutusalalle
(kutenztulvienyltutipatejenaja myrskyjendahinkojeryreaaliaikaiseen arviointiin). 8/16/2026



Keratty avoimista lahteista!

Patria - panssaroidut ajoneuvot - LV H1/2026 +45 %, tilauskanta 3,49 mrd €.

FORCIT Defence - rijahteet ja miinat - investointiohjelma >350 M€.

Nammo Lapua - ampumatarvikkeet - PV-tilaus 220 M€, kapasiteetti-investointeja.
Bittium - taktinen viestinta - noin 100 M€ uusia tilauksia kolmessa kuukaudessa.

ICEYE - sAR-satelliitit - LV >250 M€, tilauskanta >1,5 mrd €, uusi rahoitus 1 mrd €.

Senop - optroniikka - uusi tuotantolaitos noin 10 M€.

Insta - C2, kyber, puolustuselektroniikka - LV 197,8 M€, kasvu +12,2 %, 15. perikkiinen kasvuvuosi.
Savox - taktinen viestintd - LV 56,1 M€, puolustus ~51 % LV:sta, uusi ~8 000 laitteen tilaus.
Componenta - valu ja koneistus - H1 LV +17,7 %, PV-tilaukset optioineen 80,9 M€.

KESLA Defence - pioneerikalusto - uusi Defence-yksikkd — 17 ME NATO-tilaus.

Kelluu - miehittamatén ISR - 15 ME NATO Innovation Fund -rahoitus.

Varjo - XR/simulaatio - >40 M€ seuraavan sukupolven puolustusteknologian investointiohjelma.

Summa Defence - maa-, meri- ja dronejarjestelmat - LV 2025 noin 101 M€, orgaaninen kasvu
noin +30 %, Q1/2026 tilauskanta 134 M€. Huomioitava samalla yhtion haastava rahoitusasema.

© 2026 - Ukipolis Tilannekuva ja PuTe-valmiudet 260814 bylaku 8/16/2026
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Kun tilauskanta rajahtaa -
mista lisakapasiteettia!

Oman tuotannon tehostaminen - prosessit, lapimenoajat, automaatio, tydvuorot, lean, pullonkaulojen poistaminen.

Investoinnit omaan kapasiteettiin - Esim. Patria investoi 40 M€ Hameenlinnaan, ja tuotantomaaran arvioidaan lahes
kaksinkertaistuvan laajennuksen jalkeen.

Sopimusvalmistajan kapasiteetin hyodyntaminen - Esim. Patria ja Valmet Automotive kasvattavat Uudenkaupungin
tuotannon satoihin ajoneuvoihin vuodessa; alihankintaverkosto huomioiden noin 240 henkilon tyopanos / 100 ajoneuvoa.

Alihankintaketjun kasvattaminen - komponentteja, osakokoonpanoja, hitsausta, koneistusta, sahkod, pintakasittelya, testausta
jne. siirretaan kyvykkaille toimittajille — tassa syntyy mahdollisuus uusille pk-yrityksille. (yleinen teollinen skaalausmalli; oletus
soveltamisesta yksittdisiin Patrian tydvaiheisiin)

Toimittajaekosysteemin rakentaminen - Tier 1 ei kasvata kaikkea itse, vaan rakentaa Tier 2-3 -verkoston, joka pystyy
kasvamaan mukana. CAVS:ssa Patria kertoo valtaosan toimituksista hyodyntavan jasenmaiden paikallista teollista kyvykkyytta.

Teknologiansiirto / paikallinen valmistus - Patria siirtaa valmistusosaamista kumppaneille: Valmet Automotive Suomessa,
FFG/JWT/KNDS Saksassa ja Babcock Britanniassa.

Uudet tehtaat / Joint Venture -mallit - Latviassa Patrian enemmistdomisteinen Defence Partnership Latvia avasi Valmieraan
6x6-ajoneuvojen tayden tuotantosyklin tehtaan.

Yritysostot ja strategiset kumppanuudet - kapasiteettia, teknologiaa tai osaamista voidaan hankkia ostamalla yrityksia tai
rakentamalla kumppanuuksia. Tama on yleinen puolustusteollisuuden kasvukeino, ei tassa Patrian 6x6-ohjelmasta todennettu
esimerkki.

Lisenssi-/paikallisvalmistus ja lokalisointi - suuri tilaus voidaan jakaa useaan maahan ja valmistuspaikkaan sen sijaan, etta
kaikki tuotettaisiin Suomessa. Saksassa teknologiansiirron jalkeen taysi paikallinen valmistuskapasiteetti rakennetaan
teollisuuskumppaneille.

Elinkaaripalvelujen hajauttaminen - tuotannon lisaksi tarvitaan vuosikymmeniksi huoltoa, varaosia, korjauksia, paivityksia
logistiikkaa — pk-yrityksille mahdollisuuksia my0s varsinaisen valmistuksen jdlkeen. Latviassa paikalliseen-malliin kuuluu j
teknologiansiirto ja varaosavarasto. 8/16/2096
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Laatu, tuotantovarmuus Johtaminen, riskienhallinta, prosessit, dokumentointi Tieto-, tila- ja henkiloturvallisuus

AQAP 2110

-standartit NIS2

, 14001, 27001 ym. Suomessa voimaan 8.
HuoltoVarmuusKriittiset yritykset ja
yleinen
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PuTen toimitusketjun Tier-tasot

Tier yrityksen aseman toimitusketjussa suhteessa jarjestelman/platformin paatoimittajaan. (Eivat ole taysin standardoituja.)

> AS.|AKAS / VIRANOMAINEN  Puolustusvoimat / Logistiikkalaitos / NATO-maa / puolustushallinto
4

» TIER1-Prime/ Eaatmmlttaja / jarjestelmaintegraattori (Esim. Patria Land)
— vastaa asiakkaalle kokonaisesta jarjestelmasta, alustasta tai merkittavasta suorituskyvysta
— isimerkiksi ajoneuvo-, ase-, sensori- tai johtamisjérjestelmén kokonaisuus
4
» TIER 2 - Merkittava jarjestelma- tai osakokonaisuustoimittaja (Esim. Valmet Automotive)

— toimittaa Tier 1:lle merkittavan osajarjestelman tai valmistuskokonaisuuden
— voi vastata myos suunnittelusta, laadusta, jaljitettavyydesta ja oman alihankintaketjunsa hallinnasta

— ﬁsimerkkejé: sahkojarjestelma, viestintaratkaisu, voimansiirron kokonaisuus, vaativa hitsattu/koneistettu kokoonpano tai elektroniikkamoduuli.
L

» TIER 3 - Komponentti- ja valmistustoimittajat (Esim. akseliston toimittaja)
— valmistavat Tier 2:lle osia, komponentteja ja pienempia kokoonpanoja

— isimerkiksi koneistetut osat, levyrakenteet, johtosarjat, piirilevyt ja sensorikomponentit.
L

» TIER 4 / alemmat tasot - Materiaalit ja erikoispalvelut (Esim. akselin koneistaja/kuumakadasittelijd)
— esimerkiksi raaka-aineet, standardikomponentit, lampokasittelyt, pinnoitukset, testaus ja muut erikoisprosessit.

Mita Tier 2 tarkoittaa pk-yritykselle?
> Tier 2 ei tarkoita vain “alihankkijaa”. Se tarkoittaa, etta yritys toimittaa paatoimittajalle merkittavan ja hallitun kokonaisuuden ja kantaa siita myos enemman

> Tier 2 -asemassa pk-yritykselta odotetaan tyypillisesti vahvaa laadunhallintaa, toimitusvarmuutta, jaljitettavyytta, muutostenhallintaa, turvallisuutta sekda oma
toimittajaverkoston hallintaa. Puolustusteollisuudessa nama vaatimukset voivat myos siirtya soplmusketJussa alaspain. NATO nostaa nyky1sessa teollisuusyhteistyo
nimenomaan prime-toimittajat, pk-yritykset seka osajarjestelma- ja komponenttitoimittajat osana samaa puolustusteollista toimitusketjua.

»  “Mita ylemmas Tier-ketjussa yritys toimii, sita suurempi on yleensa vastuu kokonaisuudesta, suunnittelusta, laadusta, turvalli
toimitusketjun hallinnasta.”

> Huom.: Tier 1-4 ei ole NATO:n tai EU:n yksiselitteisesti standardoima luokitus, joten esimerkiksi sama yritys voi olla yhdessd ohjelmassa Tier 2 ja toise
toimittaja pddasiakkaalle.
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Tarkea periaate:

JULKINEN - Tieto voidaan julkaista ja jakaa vapaasti. www, SOME, markkinointi, julkisivu ym.
— verkkosivut, julkaistut esitteet, julkiset tuotetiedot, tyopaikkailmoitukset yrityksen omat saannot
SISAINEN - Tarkoitettu yrityksen omaan kayttoon. Tyosopimus / Salassapito maaritys

— sisaiset ohjeet, kokousaineistot, prosessikuvaukset
— ei lahtokohtaisesti ulkopuolisille ilman perustetta

YRITYSLUOTTAMUKSELLINEN - Liiketoiminnan kannalta suojattava tieto.

— tarjoukset, hinnastot, sopimukset, asiakastiedot, tekniset ratkaisut, piirustukset
— paasy vain tyotehtavan perusteella

— suojaaminen perustuu esimerkiksi yrityksen omiin saantoihin, sopimuksiin, NDA:han ja liikesalaisuuden suojaan

SALASSA PIDETTAVA - Tietoa ei saa ilmaista sivulliselle.

— salassapito voi perustua lakiin, viranomaisen paatokseen tai sopimukseen

— esimerkiksi viranomaiselta saatu salassa pidettava aineisto

— salassa pidettava = automaattisesti turvallisuusluokiteltu. Tiedonhallintalain mukaan vain tietyt salassa

pidettavat, Suomen turvallisuusetuihin liittyvat asiakirjat turvallisuusluokitellaan.

& BNVERONGR NI NeliARy'l - Virallinen turvallisuusluokka.
Oikeudeton paljastuminen tai kaytto voi aiheuttaa vahaista vahinkoa suojattavalle edulle.
»  — kasittely vain hyvaksytyilla henkiloilla, menetelmilla, tiloissa Ea jarjestelmissa
— puolustusteollisuuden pk-yritykselle usein ensimmainen turvallisuusluokitellun tiedon taso
— kansainvalisessa ymparistossa vastaan voi tulla esimerkiksi NATO RESTRICTED; kansainvalisen

tiedon kasittelyssa noudatetaan kyseisen tiedon omia turvallisuusmaarayksia.

Yritysten valinen NDA

& PISUUER Ry gy. Vs ANN| 3 - Selvasti korkeammin suojattava turvallisuusluokiteltu tieto.
Oikeudeton paljastuminen tai kaytto voi aitheuttaa vahinkoa suojattavalle edulle.
» — tiukemmat henkilosto-, tila-, tietojarjestelma- ja kasittelyvaatimukset

— turvallisuusjarjestelyt ja kayttooikeudet korostuvat
— Katakri 2020 sisaltaa TL Ill- ja TL IV -tiedon suojaamiseen sovellettavia arviointivaatimuksia.

© 2026 - Ukipolis Tilannekuva ja PuTe-valmiudet 260814 bylaku 8/16/2026

Tiedon suojaustasot pk-yrityksessa

Yrityksen omat luokat Julkinen - Sisdinen - Yritysluottamuksellinen ei virallisia turvallisuusluokkia.
Viralliset TL IV - TL | -merkinnat perustuvat lainsaadantoon ja tiedon suojaustarpeeseen.

“Yritysluottamuksellinen tieto on yrityksen
tai niiden valista itsensa suojaamaa tietoa.
TL IV ja TL Il ovat virallisia
turvallisuusluokkia - niiden
kasittelyvaatimuksia ei yritys maarita itse.”

SALASSA PIDETTAVA
Suojausiaso
JuilkL LEJ1?!999:: 24 151 )
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TLIV TL N
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MIKA?

» Katakri = tietoturvallisuuden auditointityokalu, jolla viranomainen voi arvioida organisaation
kykya suojata kansallista tai kansainvalista turvallisuusluokiteltua tietoa.

» Katakri ei ole sertifikaatti eika itsenainen standardi; sen vaatimukset perustuvat
lainsaadantoon ja Suomea sitoviin kansainvalisiin turvallisuusvelvoitteisiin.

» PuTe-alihankkijalle Katakri tulee ajankohtaiseksi erityisesti silloin, kun sopimus tai tyo edell
turvallisuusluokitellun tiedon kasittelya.

MIKSI?

» Asiakas / viranomainen haluaa varmistua, etta piirustukset, tekninen tieto, jarjestelmatiedot ja
muu suojattava aineisto eivat paady asiattomille.

» Katakria voidaan kayttaa mm. yritysturvallisuusselvityksen ja turvallisuusjarjestelyjen
arvioinnin tukena. Arvioinnissa toimivaltaisia viranomaisia voivat olla Suojelupoliisi, Paaesi
ja Traficom tehtavaalueesta riippuen.

» Turvallisuusluokitellun tiedon kasittelyssa korostuu need-to-know: henkilolla tulee ol

© 2026 - Ukipolis Tilannekuva ja PuTe-valmiudet 260814 bylaku 8/16/2026
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tyotehtavaan perustuva tarve ja oikeus paasta tietoon.
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%) PuTe-turvallisuus - KATAKRI

Katakrin paaelementit

» 1. TURVALLISUUSJOHTAMINEN
— vastuut e riskienhallinta « turvallisuusohjeet  poikkeamien hallinta « koulutus e alihankkijoiden hallinte

» 2. HENKILOSTOTURVALLISUUS
— luotettavuus « kayttooikeudet « need-to-know e perehdytys e salassapito « oikeuksien poistaminen

» 3. FYYSINEN TURVALLISUUS
— alueet ja tilat « kulunvalvonta e vierailijat « lukitus « sailytys « murto-/halytyssuojaus
Katakrissa suojaus perustuu monitasoisuuteen ja toimintaympariston riskeihin.

» 4. TIETOLIIKENNE-, TIETOJARJESTELMA- JA KAYTTOTURVALLISUUS
— kayttajat ja oikeudet « verkkojen suojaus « paatelaitteet  lokitus « haavoittuvuudet « haittaohjelmasuojaus e
USB/laiteliitannat e turvallinen tiedonsiirto.

» 5. TURVALLISUUSLUOKITELLUN TIEDON ELINKAARI
— vastaanotto — kaytto — tallennus — siirto — tulostus — kopiointi — sailytys — palautus / turvallinen
havittaminen. Katakrin ohjeiden tulee kattaa turvallisuusluokitellun tiedon koko elinkaari.

Katakri 2020
Theear-ul ek~ naziedmd
ki

Paaviesti pk-yritykselle

» Katakri ei tarkoita, etta koko yrityksesta pitaa rakentaa “salainen linnake”. Oikeat turvallisuustoime
kohdistetaan niihin henkiloihin, tiloihin, jarjestelmiin ja prosesseihin, joissa turvallisuusluokiteltua
kasitellaan.
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0. KATAKRIN PAAELEMENTIT

Katakrizaza

Theear-g ek nas AT
b szl e

» Alkukartoitus

» Mita tuotamme PuTe-sektorille (siviilituote, muokattu siviilituote, pudas PuTe-tuote)

Kuka on asiakkaamme/potentiaalinen asiakas (ellei yritys jo ole PuTe-alihankintaketjussa)
Mika on paikkamme alihankintaketjussa (Tier...)

Mitka ovat PuTe-asiakassuhteemme kriittiset tiedot

vV v Vv

» Asiakas- ja tietotiedot, maara, kayttokohteet, tekniset kyvykkyydet ym.
» Miten ne liikkuvat yrityksessamme

» Kriittisen datan liikkuminen liiketoimintaprosessin eri vaiheissa

» Eri tietojarjestelmissa, eri tyontekijaryhmissa, eri fyysisissa tiloissa
» Mita riskeja syntyy

» GAP- tai riskianalyysi (ei kaikkia vaan aluksi tarkeimmat)

» Miten niihin varaudutaan
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1. KATAKRIN PAAELEMENTIT

» TURVALLISUUSJOHTAMINEN

» Hallinnollinen turvallisuus T-01 - T-08

» Johdon paatos, tuki, ohjaus ja vastuut - Turvallisuusperiaatteet
Turvallisuustyon tehtavat ja vastuut => FSO eli Turvallisuusvastaava, (Ciso tietoturvallisuusvast.)
Riskien hallinta: suunnittelu, riskimatriisi
Turvallisuusohjeistus: tietojen turvallisuusluokitus, ohjeistus, prosessit, perehdyttaminen ym.
Turvallisuustyolle maaritellyt resurssit ja saannolliset seurannat/katselmukset
Toimintahairiot ja poikkeustilanteet: tunnistaminen, ennaltaehkaiseminen, suojaus...

Turvallisuuspoikkeamien hallinta

vV vV v v v Vv v

Tietojen luokittelu (mitkd viranomais TL 1v, TL 1)) mitka yritysten valisisia luottamuksellisia tai julkisia

T-o01 - JOHDHFN TUKI, DHIAUS JA YASTUW - TURVALLISUUSFERIAATTEET

Vaatimus 23 Lahde (2388,
EL

Cirpanisaatian jrhts vastas, ebis:

a oEanissetizllz an ¢l mmas phdzn wediksemat birallsuesperinaiess, atka kaessuat
oEArIEETEr feturalliss sima it er bybasytymists omgarisastizr toimkaar

L Lareallize asppasigglanl ceal Lursgllzo sl ok el e lebajer sosjasrisen kamealls kallavs,
ja tarsain sar mkaizer,

ol turellizu aspenaattzst ot telocersellisoas zimerp soda, 2
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wZi 2. KATAKRIN PAAELEMENTIT

» Turvallisuusjohtaminen
» Henkilostoturvallisuus T-09 - T-13

Henkiloston luotettavuuden arviointi

MEN TURYALLIEUUGAUDITOINTIERITEERLETO

L . kil .
Salassapito- ja vaitiolovelvollisuus enkildstoprosessi

vV v v Vv

Trdsialiteen alkn Tyissuhede Trasulteen pitittyininen
Turvallisuuskoulutus (perehdyttaminen) b s || yrabdesi
g.;ﬂ;q;.m | . LLERERTH] T,,T"m Iﬁ%‘!; Irtisanun ominen ——
Tiedonsaantitarve ja kasittelyoikeus a— F—— F——
. . . . Henkilgazt lazelinta kartit Tybenhde edu
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P04~ ALUEZ K WA, 1% RAEEH TEET [SEIHAT. TWET A& IRELMAT SE R, LATT A S BATTONARERTE|

» FYYSINEN TURVALLISUUS
» Yleiset vaatimukset F-01 - F-04

Vil st a bl sbaa kbetaa o bR ERT, crenties bR i o bra babprmdre Lo el sl lacatasna e B s e pkisa s o bie o mehicl s e lrre e
[ P R RE T S ST TS RV R R BRE TS T PRI FRTRE I BT PR S PR ] SR TREr RN ] TECT s DESEE TEPES TH TN PR P R | P

» Fyysisten turvatoimien tavoite, riskien arviointi s

2 ot PR R TS FERY IERE P TRE BEE: KTV R N T | ML bk By, Inl..-d.u-.

v |'\|-'h."\||'\-| "\:Pul'\H\-uﬂu.'I- R R T VI R R R I-Nv\-'\n B s e L '\r\-i CURRE Nl
Lt R AT S R LT LD DELh o Ll o S Ll l"ﬂ R bal Rl T TRAN - TR LIPS LR by s Rl Lot
STl e AT et iR (R ® FRITTN o4 p bR, SAGs S TE T H Tnedeee s sEna ek Edeee e -

1 Shirelesn st selieTen S ek Rk B T L i
2 RAKBL % 1sa 19 W e hedon el ixtdorsn di=tadcn amein s el lphe mioines, oo sliren [ . | BT TER
asirian, bt crizn Jncrien by il R PREFIT

» Fyysisenturvatoimen valinta (monitasoinen ja monikerroksellinen suojaus)

Bobab ok b woadot aallyybedd 11 ancda o1 AN ad =030 el LA o WaaT a2 Tk 10000 kA bbbk et e s Al sdlnilae sl 573

» Tiedon kasittely ja suojaus

Spkia el anursakaile ZFS Eh SxEzon Ao el wackiani 555 En 2003 alandacdn

» Turvallisuusalueiden vaatimukset F-05 - F-07 T e
» Hallinnollinen turva-alue (esim. toimisto, neuvottelutilat ym. - ei koko hléstd sosiaalitilat ym.) ;”ﬂ‘;' - ’“rm"‘ﬁ i‘i‘hl::.:

apdidizam i Tzl zleaci on bk

» Turva-alue, kriittisempi (esim. tydskentelyn tilat, voi olla jako PuTe- / Siviilituotantotilat) e e aechor et md o

Senaviu—izon b mzlsJgosid midn

» Teknisesti suojattu turva-alue (esim. kriittisimmait tilat, tuotekehitys, testaus, erikoistuotanto ym.)

» Tavoitteet, riskit, monitaso, turvallisuusohjeet, alueen rajat,
kulunvalvonta, paasyoikeudet, vierailijat, aanieristys, tunkeutumisen ilmaisu, salakatselu,
tiedon kasittely ja sailyttaminen

» Tietoaineistoturvallisuuden vaatimukset F-08

» Tietojen valitys, kopioiminen, kirjaaminen, printtien tuhoaminen ym.
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Monitasoinen suojaus

Esimerkkikuva,

voi olla myos siviili- ja PuTe-tilat samassa
kiinteistossa, mutta eroteltuna

Kerroksellinen suojaus
Portti ja kameravalvonta alueella
Lukittu tila ja kulunvalvonta
Murtohalytinjarjestelma
Tietokoneet turvallisessa tilassa
Henkilokohtainen kirjautuminen
MFA kaksivaiheinen suojaus
Tietoverkot (VLAN:t) eroteltu
Dokumentit suojakaapissa
Kayttajat perehdytetty

Asiakkaan ja kaupan maarittama
turvaluokkavaade maaraa kireydet!
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Suojattavien alueiden jako viiteen eri suojausvydhykkeeseen:

Kehasuojaus
Kiinteiston ulkokehan, kuten aitalinjojen suojaa-
minen, seka valvonta.

Aluesuojaus
Kiinteistoa ymparoivan maa-, meri-, tai ilma-alueen
suojaaminen, sekd valvonta.

Kuorisuojaus
Rakennuksen ulkokuaren eli seinien, katon,
ikkunoiden, ovien ja luukkujen suojaa-

minen, seka valvonta mahdolliselta
tunkeutumiselta.

Kuva 5: Suojausmalli ja suojausvydhykkeet

Tilasuojaus
Rakennuksen sisatilojen suojaaminen. Tilat ovat suosi-
teltavaa jakaa eri kriittisyysluokkiin, joille maaritellaan
omat suojaustasot ja toimenpiteet.

Kohdesuojaus
Qrganisaation kriittisimpien toimintojen, tilojen tai
kohteiden suojaaminen. Paasy kohdesuojauksen
alueelle rajataan usein hyvin tiukaksi.



5. KATAKRIN PAAELEMENTIT

Vaste

Vasle tarkoitbad loimintaa. joka kdynnistyy havain- Kuva 4: Periaate vasteaika ajattelusta
nosta ja tavnitteellizest toteutuu hidasteen mahdol-

listamassa ajassa.

PGy suojattoveon
®  Halyryksen siirta valventakeskukseen tai kohteesean
vartijalle

& artijan tal poliisin vaste kehteesean
saapurisel e 3 &
®  Automasttizaet toimenpiteet: ovien lukitus,
karmeraalvonnan kehdistus ja tilan ’.| _______________________________________ '|
aristaminen. Fyysisten kontrollien muodostama hidastes
Tunkewtumisen howaitseminen ja reagointiaiks Tureo-oika
Yastoen tehekkuus niopuu sita, kuinka napeasti Lieta b|
kulkee ja kuinka bywin resurssit an crganisois,
Hidaste ja havaitseminen iman vastejarjescelmaa gi
riita - kaikki avat valttamarrimia.

trAminen

Tavailleena cn, clld lunkeobumizeen kuluva aika an suarempi kuin sen pysdyllamiseen kestavd aika,
jna=ma: Laskukaawva: Tk = Th+ Tr + Tp

® Tk = Tunkeutumisesn kestava alka
* Th = Aika tunkeutumizen alkamisesta ja havaitsemisesta
# Tr = Alka havaitsernizesta reagointiin

® p=Tolminnan pysdyttamisen kuluva alka
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» TEKNINEN TIETOTURVALLISUUS

» Tietoliikenneturvallisuus I-01 - 1-05

» Verkon rakenteellinen turvallisuus (VLANit)
» Tietoliikenneverkon vyohykkeistaminen ja suodatussaannot (palomuurit ym.)
» Elinkaaren aikainen suojaus (esim. valvonta, hallinta ym.)
» Hallintayhteydet (esim. IT-laiteen yllapito ja -tuki ym.)
» Tietojarjestelmaturvallisuus 1-06 - 1-14
» Paasyoikeuksien hallinnointi
Monitasosuojaus - toimijoiden tunnistus

Jarjestelmakovennus, Haittaohjelmasuojaus, tapahtumien jaljitettavyys (logit)

Poikkeamien havainnointikyky ja toipuminen

Turvallisuustuotteiden arviointi ja hyvaksyminen (esim. mika virusturva- ja salausohjelmat rii

vV v v v Vv

Verkkohyokkayssuojaus, Hajasateily (tempest) ja elektroninen tiedustelu
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» TEKNINEN TIETOTURVALLISUUS

» Kayttoturvallisuus -15 - 1-23
» Tiedon sahkoinen valitys (VLANit)

Tietojenkasittely-ymparistojen suojaus koko elinkaaren ajan - Muutoshallinta
Etakaytto ja etahallinta
Ohjelmistohaavoittuvuuksien hallinta (paivitykset, firmwaret ym.)

Varmuuskopiointi 3-2-1

vV v v v Vv

Sahkoisessa muodossa olevien tietojen tuhoaminen

» Perustoiminta

» Tunnistettu => Riskiarviot => Suunniteltu => Sovittu menettely/prosessi => Tehtava ja vastuu =>
Seurataan katselmuksessa saannollisin valiajoin => Katselmus “poytakirja arkistoidaan => Muu
kirjataan ja toteutetaan ... hyrra pyorii
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